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¢Qué es Microsoft Defender para Empresas?

21/06/2022 » 2 minutes to read

Microsoft Defender para Empresas es una nueva solucion de seguridad de puntos de conexion disefiada
especialmente para la pequeiia y mediana empresa (hasta 300 empleados). Con esta solucién de seguridad de
punto de conexion, los dispositivos de su empresa estdn mejor protegidos contra ransomware, malware,
suplantacion de identidad (phishing) y otras amenazas.

En este articulo se describe lo que se incluye en Defender para empresas, con vinculos para obtener mas

informacion sobre estas caracteristicas y funcionalidades.

Video: proteccion Enterprise para pequefias y medianas empresas

Vea el siguiente video para obtener mas informacion sobre Defender para empresas:

Qué se incluye con Defender para empresas

Microsoft Defender para empresas
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Incorporacion simplificada y administracion

APIS e integracion

Con Defender para empresas, puede ayudar a proteger los dispositivos y los datos que usa su empresa con:

e Enterprise nivel de seguridad. Defender for Business ofrece eficaces funcionalidades de seguridad de
puntos de conexion de nuestra solucion de Microsoft Defender para punto de conexién lider del sector y
optimiza esas funcionalidades para que los administradores de Tl admitan pequefas y medianas
empresas.

e Una solucién de seguridad facil de usar. Defender for Business ofrece experiencias simplificadas
que le guian a la acciéon con recomendaciones e informacion sobre la seguridad de los puntos de
conexion. No se requiere ningiin conocimiento especializado, ya que Defender for Business ofrece
directivas de seguridad predeterminadas y de configuracion basadas en asistentes disefiadas para ayudar
a proteger los dispositivos de su empresa desde el primer dia.


https://www.youtube-nocookie.com/embed/umhUNzMqZto
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint

Flexibilidad para su entorno. Defender for Business puede trabajar con su entorno empresarial, tanto
si usa Microsoft Intune como si es nuevo en Microsoft Cloud. Defender para empresas funciona con
componentes integrados en Windows y con aplicaciones para dispositivos macOS, iOS y Android.

Integracion con Microsoft 365 Lighthouse. Si es un proveedor de servicios administrados (MSP)
que usa Microsoft 365 Lighthouse, hay mas funcionalidades disponibles. Si los clientes usan Microsoft
365 Empresa Premium junto con Defender para empresas, puede ver incidentes de seguridad y alertas
entre los inquilinos de clientes que se incorporan a Microsoft 365 Lighthouse.

Uso de esta guia

Esta guia esta pensada para:

Proporcione informacion general de Defender para empresas para que sepa lo que se incluye y
cémo funciona.

o Use este articulo como punto de partida

o Comparacién de las caracteristicas de seguridad de Microsoft Defender para Empresas con otros
planes

o Obtenga informacién sobre cémo obtener Microsoft Defender para Empresas

Tutorial sobre la configuracion y configuracién de las funcionalidades de proteccion contra
amenazas

o Use el cuaderno de estrategias de prueba: Microsoft Defender para Empresas
o Mas informacion sobre el proceso de configuraciéon simplificado
o Vea cdmo configurar Defender para empresas

Ayuda para empezar a usar Defender para empresas, empezando por el portal de Microsoft 365
Defender

o Navegar por el portal de Microsoft 365 Defender
o Probar escenarios, tutoriales y simulaciones

Proporcionar instrucciones sobre la administracién de dispositivos y directivas de seguridad

o Monitorear o administrar dispositivos

o Ver o editar las directivas de seguridad

Pasos siguientes

Pruebe la guia interactiva: Comenzar con Defender para empresas

Obtenga mas informacion sobre el proceso de configuracion simplificado en Microsoft Defender para
Empresas

Obtenga informacion sobre como obtener Microsoft Defender para Empresas


https://docs.microsoft.com/es-ES/microsoft-365/lighthouse/m365-lighthouse-overview
https://docs.microsoft.com/microsoft-365/security/defender-business/trial-playbook-defender-business
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html
https://aka.ms/MDB-GetStartedGuide

Proceso de configuracion simplificado en Microsoft

Defender para Empresas

21/06/2022 « 2 minutes to read

Microsoft Defender para Empresas cuenta con un proceso de configuracion simplificado, disefiado
especialmente para pequefias y medianas empresas. Esta experiencia elimina las conjeturas de la incorporacion
y administracién de dispositivos, con una experiencia similar a un asistente y directivas predeterminadas
disefiadas para proteger los dispositivos de la empresa desde el primer dia. Se recomienda usar el proceso

de configuracién simplificado; sin embargo, no se limita a esta opcion.

Cuando se trata de incorporar dispositivos y configurar opciones de seguridad para los dispositivos de su
empresa, puede elegir entre varias experiencias:

e Proceso de configuracion simplificado en Microsoft Defender para Empresas (recomendado)

e Microsoft Intune (incluido en Microsoft 365 Empresa Premium)

Qué hacer

1. Revise las opciones de configuracion y configuracion
2. Mas informacion sobre el proceso de configuracion simplificado en Defender para empresas

3. Contintde con los pasos siguientes.

Revise las opciones de configuracion y configuracion

En la tabla siguiente se describe cada experiencia:

EXPERIENCIA DEL PORTAL DESCRIPCION

La experiencia de configuracion simplificada en el portal de La experiencia de configuracion simplificada incluye una

Microsoft 365 Defender (https://security.microsoft.com) experiencia similar a un asistente para ayudarle a configurar

(Esta es la opcion recomendada para la mayoria de los Defender for Business. Para mas informacion, consulte Uso

clientes) del asistente para configurar Microsoft Defender para
Empresas.

La configuracion simplificada también incluye directivas y
opciones de seguridad predeterminadas para ayudarle a
proteger los dispositivos de su empresa en cuanto se
incorporan a Defender for Business. Puede ver las directivas
predeterminadas y, si es necesario, editarlas para satisfacer
sus necesidades empresariales. Para mas informacion,
consulte Visualizacion o edicion de directivas de dispositivo
en Microsoft Defender para Empresas.

Con la experiencia simplificada, el equipo de seguridad usa el
portal de Microsoft 365 Defender como tienda integral para:
- Configuracion y configuracion de Defender para empresas
- Visualizacién y administracion de incidentes

- Respuesta y mitigacion de amenazas

- Visualizacién de informes

- Revisar acciones pendientes o completadas


https://docs.microsoft.com/es-ES/microsoft-365/business-premium/index
https://security.microsoft.com
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html

EXPERIENCIA DEL PORTAL DESCRIPCION

Centro de administracién de Microsoft Endpoint Manager Microsoft Intune es un proveedor de administracién de

(https://endpoint.microsoft.com) dispositivos moéviles (MDM) y administraciéon de aplicaciones
moviles (MAM) basado en la nube para aplicaciones y
dispositivos. Intune no se incluye en la version
independiente de Defender for Business; sin embargo,
Microsoft 365 Empresa Premium incluye Intune.

Si ya usa Intune, puede usar el centro de administracion de
Endpoint Manager para administrar dispositivos, como
teléfonos moviles, tabletas y portatiles. Consulte Microsoft
Intune: Administracion de dispositivos.

Por qué se recomienda usar el proceso de configuracion simplificado

Se recomienda usar el proceso de configuracion simplificado en Microsoft Defender para

Empresas para la mayoria de los clientes.

El proceso de configuracion simplificado se simplifica especialmente para pequefias y medianas empresas.
Defender for Business no requiere conocimientos técnicos ni conocimientos especiales profundos.

Con las directivas y la configuracion de seguridad predeterminadas, los dispositivos se protegen en cuanto
se incorporan.

La experiencia simplificada en el portal de Microsoft 365 Defender facilita la incorporacion de dispositivos y
su administracién.

Las directivas predeterminadas se incluyen para que los dispositivos de la empresa estén protegidos en
cuanto se incorporen.

Puede mantener la configuracién predeterminada tal y como estan o realizar cambios para satisfacer sus
necesidades empresariales.

Puede agregar directivas nuevas y personalizadas para satisfacer sus necesidades empresariales.

Pasos siguientes

Configuracion y configuracion de Microsoft Defender para Empresas

Comenzar mediante Microsoft Defender para Empresas


https://endpoint.microsoft.com
https://docs.microsoft.com/es-ES/microsoft-365/business-premium/index
https://docs.microsoft.com/es-es/mem/intune/fundamentals/what-is-device-management

Comparacion de caracteristicas de seguridad en
planes de Microsoft 365 para pequefias y medianas

empresas

21/06/2022 * 4 minutes to read

Microsoft ofrece una amplia variedad de soluciones y servicios en la nube, incluidos varios planes diferentes
para pequefias y medianas empresas. Por ejemplo, Microsoft 365 Empresa Premium incluye funcionalidades de
administracién de dispositivos y seguridad, junto con caracteristicas de productividad, como Office aplicaciones.
Este articulo esta diseflado para ayudar a aclarar qué caracteristicas de seguridad, como la proteccion de
dispositivos, se incluyen en Microsoft 365 Empresa Premium, Microsoft Defender para Empresas y Microsoft
Defender para punto de conexion.

Use este articulo para:

e Comparar Microsoft Defender para Empresas (independiente) con Microsoft 365 Empresa Premium

e Comparacién de Defender para empresas (independiente) con Microsoft Defender para punto de conexién
ofertas empresariales

No es necesario tener una suscripcion Microsoft 365 para comprar y usar Microsoft Defender para
Empresas. Microsoft Defender para Empresas se incluye en Microsoft 365 Empresa Premium y esta disponible
como una solucién de seguridad independiente para pequeias y medianas empresas. Si ya tiene Microsoft 365
Empresa Basico o Estandar, considere la posibilidad de agregar actualizaciones a Microsoft 365 Empresa
Premium o agregar Microsoft Defender para Empresas para obtener mas funcionalidades de proteccidn contra

amenazas.

Compare las caracteristicas de seguridad de Microsoft Defender para
Empresas con Microsoft 365 Empresa Premium

NOTE

Este articulo esta disefiado para proporcionar informacién general de alto nivel sobre las caracteristicas de proteccion
contra amenazas incluidas en Microsoft Defender para Empresas (como un plan independiente) y Microsoft 365 Empresa
Premium (que incluye Defender para empresas). Este articulo no esta pensado para servir como descripcion del servicio o
documento de contrato de licencia. Para obtener més informacion, consulte la guia de licencias de Microsoft 365 para la

seguridad & cumplimiento.

A partir del 1 de marzo de 2022, Defender for Business se incluye en Microsoft 365 Empresa
Premium. Defender para empresas también esta disponible como una suscripcion independiente.
En la tabla siguiente se comparan las caracteristicas y funcionalidades de seguridad de Defender para empresas
(independiente) con Microsoft 365 Empresa Premium.

MICROSOFT DEFENDER PARA
EMPRESAS MICROSOFT 365 EMPRESA PREMIUM
CARACTERISTICA O FUNCIONALIDAD (INDEPENDIENTE) (INCLUYE DEFENDER PARA EMPRESAS)


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/business/microsoft-365-business-overview.html
https://docs.microsoft.com/es-es/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-tenantlevel-services-licensing-guidance/microsoft-365-security-compliance-licensing-guidance
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/business/microsoft-365-business-overview.html

CARACTERISTICA O FUNCIONALIDAD

Proteccion por correo electrénico

Proteccion contra correo no deseado

Proteccion antimalware

Proteccion de ultima generacién
(proteccién antivirus y antimalware)

Reduccion de la superficie expuesta a
ataques

(Reglas de ASR en Windows 10 o
versiones posteriores y proteccion del
firewall)

EDR
(deteccion basada en comportamiento
y acciones de respuesta manual)

Investigacion y respuesta
automatizadas

Administraciéon de vulnerabilidades y
amenazas

Administracion centralizada e informes

API

(para la integracién con aplicaciones
personalizadas o soluciones de
informes)

MICROSOFT DEFENDER PARA
EMPRESAS
(INDEPENDIENTE)

Si
- Examen por correo electrénico con
Antivirus de Microsoft Defender

Si

- Para dispositivos

Si
- Para dispositivos

Si

- Antivirus de Microsoft Defender se
incluye en Windows 10 y versiones
posteriores

Si

Si

Si

Si

Si

Si

MICROSOFT 365 EMPRESA PREMIUM
(INCLUYE DEFENDER PARA EMPRESAS)

Si

- Exchange Online Protection

- Examen por correo electronico con
Antivirus de Microsoft Defender

Si

- Para dispositivos

: para Microsoft 365 contenido de
correo electronico, como mensajes y
datos adjuntos

Si

- Para dispositivos

: para Microsoft 365 contenido de
correo electronico, como mensajes y
datos adjuntos

Si

- Antivirus de Microsoft Defender se
incluye en Windows 10 y versiones
posteriores

- Directivas de proteccion de Ultima

generacion para dispositivos
incorporados

Si

Si

Si

Si

Si

Si

Comparar Microsoft Defender para Empresas con los planes 1y 2 de
Microsoft Defender para punto de conexion
Defender for Business ofrece funcionalidades de nivel empresarial de Defender para punto de conexion a

pequenas y medianas empresas. En la tabla siguiente se comparan las caracteristicas y funcionalidades de
seguridad de Defender para empresas con las ofertas empresariales, Microsoft Defender para punto de


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-advanced-scan-types-microsoft-defender-antivirus
https://docs.microsoft.com/es-ES/microsoft-365/security/office-365-security/exchange-online-protection-overview
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-advanced-scan-types-microsoft-defender-antivirus
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/microsoft-defender-antivirus-in-windows-10.html
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/overview-attack-surface-reduction
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/overview-endpoint-detection-response
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/automated-investigations
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/tvm-dashboard-insights.html
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/apis-intro

conexion los planes 1y 2.

(

1) Incorporacion y administracion de dispositivos en el portal de Microsoft 365 Defender

CARACTERISTICA O
FUNCIONALIDAD

Administracion centralizada

Configuracion de cliente
simplificada

Administraciéon de
vulnerabilidades y
amenazas

Capacidades de reduccion
de superficie expuesta a
ataques

Proteccion de ultima
generacion

EDR

Investigacién y respuesta
automatizadas

Busqueda de amenazas y
seis meses de retencion de
datos

Andlisis de amenazas

Compatibilidad
multiplataforma.
(sistema operativo
Windows, macOS, iOSy
Android)

Expertos en amenazas de
Microsoft

API de asociados

integracion Microsoft 365
Lighthouse

(Para ver los incidentes de
seguridad entre los
inquilinos del cliente)

DEFENDER PARA EMPRESAS
(INDEPENDIENTE)

Si 01

Si

Si

Si

Si

i 21

Si Bl

No ¥

Si 5]

Gj (6]

No

Si

Si

PLAN 1 DE DEFENDER PARA
PUNTO DE CONEXION
(PARA CLIENTES
EMPRESARIALES)

Si

No

No

Si

Si

No

No

No

No

Si

No

Si

Si 1)

PLAN 2 DE DEFENDER PARA
PUNTO DE CONEXION
(PARA CLIENTES
EMPRESARIALES)

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

S 1)

(https://security.microsoft.com) o con Microsoft Intune, administrados en el centro de administracién de

Microsoft Endpoint Manager (https://endpoint.microsoft.com).

(

2) Las funcionalidades de deteccion y respuesta de puntos de conexion (EDR) en Defender for Business incluyen


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/defender-endpoint-plan-1
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/manage-atp-post-migration.html
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/next-gen-threat-and-vuln-mgt.html
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/overview-attack-surface-reduction
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/next-generation-protection
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/overview-endpoint-detection-response
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/automated-investigations
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/advanced-hunting-overview
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/threat-analytics
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/minimum-requirements
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/microsoft-threat-experts
https://docs.microsoft.com/es-ES/microsoft-365/lighthouse/m365-lighthouse-overview
https://security.microsoft.com
https://endpoint.microsoft.com

la deteccion basada en comportamiento y los cuatro tipos siguientes de acciones de respuesta manual:

e Ejecutar examen de antivirus

Aislar el dispositivo

e Detener y poner en cuarentena un archivo

Adicion de un indicador para bloquear o permitir un archivo

(

3) En Defender para empresas, la investigacion y la respuesta automatizadas estan activadas de forma
predeterminada, en todo el inquilino. Si desactiva la investigacidn y la respuesta automatizadas, afectara a la
proteccion en tiempo real. Consulte Revision de la configuracion de las caracteristicas avanzadas.

(

4) No hay ninguna vista de escala de tiempo en Defender para empresas.

(

5) En Defender para empresas, el andlisis de amenazas esta optimizado para pequefias y medianas empresas.

(

6) Consulte Incorporacién de dispositivos para Microsoft Defender para Empresas.

(

7) La capacidad de ver incidentes entre inquilinos mediante Defender para punto de conexion es nueva.

Pasos siguientes

e Consulte los requisitos de Microsoft Defender para Empresas
e Obtener Microsoft Defender para Empresas

e Aprenda a configurar y configurar Microsoft Defender para Empresas



Microsoft 365 Lighthouse y Microsoft Defender para

Empresas

21/06/2022 « 2 minutes to read

Microsoft Defender para Empresas se integra con Microsoft 365
Lighthouse

Si es un Proveedor de soluciones en la nube de Microsoft (CSP) y tiene Microsoft 365 Lighthouse, puede
administrar la seguridad de los clientes (pequeiias y medianas empresas). Microsoft Defender para Empresas
esta disefiado para integrarse con Microsoft 365 Lighthouse, de modo que pueda ver incidentes de seguridad
entre inquilinos en el portal de Microsoft 365 Lighthouse (https://lighthouse.microsoft.com).

Microsoft 365 Lighthouse

L4

i Inicio &gt; Microsoft Defender para endpoint
@ Inquilinos
O s Microsoft Defender para endpoint

| Dispositivos
Inquilinos: Todos
O Administracion de amenazas

[m Previsiones

& Windows 365 .
Incidentes y alertas

%2 Estado del servicio

Incidentes mas recientes

Para acceder a la lista de incidentes, en Microsoft 365 Lighthouse, en la pagina principal, busque la tarjeta
Incidentes de seguridad y, a continuacion, seleccione Ver todos los incidentes.

Mas informacion sobre Microsoft 365 Lighthouse

Microsoft 365 Lighthouse permite a los proveedores de Microsoft Cloud Service proteger y administrar
dispositivos, datos y usuarios a escala para clientes empresariales pequefios y medianos que usan una de las

siguientes suscripciones:

e Microsoft Defender para Empresas
e Microsoft 365 Empresa Premium

e Microsoft 365 E3 (que ahora incluye Microsoft Defender para punto de conexion plan 1)

Para mas informacion, consulte Introduccion a Microsoft 365 Lighthouse.


https://docs.microsoft.com/es-ES/microsoft-365/lighthouse/m365-lighthouse-overview
https://lighthouse.microsoft.com
https://docs.microsoft.com/es-es/security/defender-business/mdb-overview.md
https://docs.microsoft.com/es-ES/microsoft-365/admin/admin-overview/what-is-microsoft-365
https://docs.microsoft.com/es-ES/microsoft-365/enterprise/microsoft-365-overview
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/defender-endpoint-plan-1
https://docs.microsoft.com/es-ES/microsoft-365/lighthouse/m365-lighthouse-overview

Obtener Microsoft Defender para Empresas
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Si aun no tiene Microsoft Defender para Empresas, puede elegir entre varias opciones:

e Pruebe o compre la version independiente de Defender para empresas.
e Obtener Microsoft 365 Empresa Premium, que ahora incluye Defender para empresas

e Trabaje con un proveedor de soluciones de Microsoft que pueda ayudarle a configurar y configurar todo.

Si se ha registrado para obtener una evaluacién, después de recibir el correo electronico de aceptacion, puede

activar la prueba y asignar licencias de usuario y, a continuacién, continuar con los pasos siguientes.

Pruebe o compre Microsoft Defender para Empresas

1. Vaya a la pagina web Microsoft Defender para Empresas y seleccione la opcidn para probar o comprar
Defender para empresas.

2. Cuando reciba su correo electronico con la informacion de su cuenta y suscripcién, inicie sesién con el
vinculo de su correo electrénico.

3. Vaya a Agregar usuarios y asigne licencias.

TIP

Consulte el cuaderno de estrategias de prueba para Defender para empresas.

Obtencion de Microsoft 365 Empresa Premium

A partir del 7 de marzo de 2022, Defender for Business se incluye en Microsoft 365 Empresa Premium.
1. Visite la pagina del producto Microsoft 365 Empresa Premium.

2. Elige probar o comprar tu suscripcion. Consulte Probar o comprar una suscripcion a Microsoft 365 para
Empresas En el sitio Microsoft 365 Products, elige Microsoft 365 Empresa Premium.

3. Después de registrarse en Microsoft 365 Empresa Premium, recibira un correo electrénico con un vinculo
para iniciar sesion y empezar. Procede a Configurar Microsoft 365 Empresa Premium.

Trabajar con un proveedor de soluciones de Microsoft

Microsoft tiene una lista de proveedores de soluciones autorizados para vender ofertas, incluidos Microsoft 365
Empresa Premium y Microsoft Defender para Empresas. Para buscar un proveedor de soluciones en su area,
siga estos pasos:

1. Ve ala pagina de Microsoft Solution Providers. (https://www.microsoft.com/solution-providers)
2. En el cuadro de busqueda, rellene la ubicacion y el tamafio de la empresa.

3. En el cuadro de Busqueda de productos, servicios, aptitudes, sectores, coloque Microsoft 365 Y, a
continuacion, seleccione Go.

4. Revise la lista de resultados. Seleccione un proveedor para obtener mas informacién sobre su experiencia
y los servicios que proporcionan. Su proveedor puede ayudarle a registrarse en Defender para empresas.


https://www.microsoft.com/security/business/threat-protection/microsoft-defender-business
https://docs.microsoft.com/microsoft-365/security/defender-business/mdb-add-users
https://docs.microsoft.com/microsoft-365/security/defender-business/trial-playbook-defender-business
https://www.microsoft.com/microsoft-365/business/microsoft-365-business-premium?activetab=pivot%253aoverviewtab
https://docs.microsoft.com/es-ES/microsoft-365/commerce/try-or-buy-microsoft-365
https://www.aka.ms/office365signup
https://docs.microsoft.com/es-ES/microsoft-365/business-premium/m365bp-setup
https://www.microsoft.com/solution-providers

. L4
Activacion de la prueba
Cuando reciba el correo electronico de aceptacion, aqui le mostremos cémo activar la suscripcion de prueba:
1. En el correo electronico de aceptacion, selecciona el vinculo que incluye tu cédigo promocional.

2. Siya tiene una suscripcién Microsoft 365, inicie sesién con su cuenta. Si alin no tiene una suscripcion,

siga las indicaciones para crear una nueva cuenta.

3. Cuando inicie sesién por primera vez, ira al Centro de administracién de Microsoft 365
(https://admin.microsoft.com/). Consulte Informacién general de la Centro de administracion de
Microsoft 365.

4. Utilice uno de los procedimientos siguientes:

ESCENARIO PROCEDURE
Esta configurando una suscripcion de Microsoft 365 por Seleccione It a la configuracion guiada y complete
primera vez. los pasos siguientes:

1. Instale las aplicaciones de Office ahora o elija
Continuar para omitir este paso. (Puede instalar
las aplicaciones de Office mas adelante).

2. Sisu empresa tiene un dominio, puede agregarlo
ahora (se recomienda esta opcion). Como
alternativa, podria optar por usar el dominio
predeterminado .onmicrosoft.com por ahora.

3. Agregue usuarios y asigne licencias. A cada
usuario que enumere se le asignara
automaticamente una licencia. Consulte Agregar
usuarios y asignar licencias al mismo tiempo.

Va a agregar una prueba a un inquilino de Microsoft 365 1. Vaya al Centro de administracion de Microsoft
existente. 365 (https://admin.microsoft.com/) e inicie sesion.

2. En el panel de navegacion, elija Usuarios >
usuarios activos. Revise la lista de usuarios.

3. Para asignar licencias, siga las instrucciones de
Asignacion de licencias a los usuarios.

Dos portales para la instalacion

Cuando esté listo para empezar, trabajara con dos portales principales: el Centro de administracién de Microsoft
365y el portal de Microsoft 365 Defender.

PORTAL DESCRIPCION

El Centro de administracion de Microsoft 365 Use el Centro de administracion de Microsoft 365 para

(https://admin.microsoft.com/) activar la prueba e iniciar sesion por primera vez.
También usara el Centro de administracién de Microsoft
365 para:

Agregar o quitar usuarios.

Asignar licencias de usuario.

Vea sus productos y servicios.

Complete las tareas de configuracion de la
suscripcion de Microsoft 365.

Para obtener mas informacion, consulte Informacion
general de la Centro de administracién de Microsoft
365.


https://admin.microsoft.com/
https://docs.microsoft.com/es-ES/microsoft-365/admin/admin-overview/admin-center-overview
https://docs.microsoft.com/microsoft-365/security/defender-business/mdb-add-users
https://admin.microsoft.com/
https://docs.microsoft.com/es-ES/microsoft-365/admin/manage/assign-licenses-to-users
https://admin.microsoft.com/
https://docs.microsoft.com/es-ES/microsoft-365/admin/admin-overview/admin-center-overview

PORTAL DESCRIPCION

El portal de Microsoft 365 Defender Use el portal de Microsoft 365 Defender para configurar
(https://security.microsoft.com) Defender para empresas.

Usara el portal de Microsoft 365 Defender para:

® \Vea los dispositivos y las directivas de proteccion de
dispositivos.
® \ea las amenazas detectadas y tome medidas.

® \ea las recomendaciones de seguridad y administre
la configuracién de seguridad.

Para obtener mas informacion, consulte Comenzar
mediante el portal de Microsoft 365 Defender.

TIP

Si tiene Microsoft 365 Empresa Premium, también tiene Microsoft Intune. Puede usar el centro de administracion de
Microsoft Endpoint Manager (https://endpoint.microsoft.com/) para administrar dispositivos y configurar las opciones de

seguridad. Para obtener mas informacion sobre Intune, consulte Microsoft Intune es un proveedor de MDM y MAM para
los dispositivos.

Pasos siguientes

e Consulte el cuaderno de estrategias de prueba: Microsoft Defender para Empresas.
e Use el asistente de instalacién en Microsoft Defender para Empresas.
e Consulte el proceso de configuracién y configuracién de Defender para empresas.

e \ea como obtener ayuda y soporte técnico para Defender para empresas (por si necesita ayuda).


https://security.microsoft.com
https://endpoint.microsoft.com/
https://docs.microsoft.com/es-es/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/microsoft-365/security/defender-business/trial-playbook-defender-business

Visitar el portal de Microsoft 365 Defender

21/06/2022 * 4 minutes to read

El portal de Microsoft 365 Defender (https://security.microsoft.com) es tu tienda integral para usar y administrar
Microsoft Defender para Empresas. Incluye un banner de bienvenida y llamadas que te ayudaran a empezar,
tarjetas que exponen informacion relevante y una barra de navegacion para que puedas acceder facilmente a las
distintas caracteristicas y funcionalidades.

Microsoft 365 Defender
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Barra de navegacion

Use la barra de navegacion del lado izquierdo de la pantalla para acceder a los incidentes, ver informes y
administrar las directivas de seguridad. En la tabla siguiente se describen los elementos que vera en la barra de
navegacion.

ITEM DESCRIPCION

Inicio Le lleva a la pagina principal en Microsoft 365 Defender. La
pagina principal incluye tarjetas que resaltan las amenazas
activas que se detectaron, junto con recomendaciones para
ayudar a proteger los datos y los dispositivos de su empresa.

Recomendaciones se incluyen en Defender for Business
puede ahorrar tiempo y esfuerzo al equipo de seguridad.
Recomendaciones se basan en los procedimientos
recomendados del sector. Para obtener mas informacion
sobre las recomendaciones, consulte Recomendaciones de
seguridad: Administracion de amenazas y vulnerabilidades.

Incidentes Le lleva a la lista de incidentes recientes. A medida que se
desencadenan alertas, se crean incidentes. Un incidente
puede incluir varias alertas. Asegurese de revisar los
incidentes con regularidad.

Para mas informacion sobre los incidentes, consulte
Visualizacion y administracién de incidentes en Microsoft
Defender para Empresas.


https://security.microsoft.com
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/tvm-security-recommendation.html

ITEM

Centro de actividades

Analisis de amenazas

Puntuacién de seguridad

centro de Learning

Extremos > Basqueda

Extremos > Inventario de dispositivos

Extremos > Administracion de vulnerabilidades

Extremos > Tutoriales

DESCRIPCION

Le lleva a la lista de acciones de respuesta, incluidas las
acciones completadas o pendientes.

- Seleccione la pestafia Historial para ver las acciones
realizadas. Algunas acciones se realizan automaticamente;
otros se toman manualmente o se completan después de
que se aprueben.

- Seleccione la pestafia Pendiente para ver las acciones que
requieren aprobacién para continuar.

Para obtener mas informacion sobre el Centro de acciones,
consulte Revisar las acciones de correcciéon en el Centro de
acciones.

Le lleva a una vista de las amenazas actuales y le
proporciona una vista general del panorama de las
amenazas. El analisis de amenazas también incluye informes
e informacion de investigadores de seguridad de Microsoft.

Para mas informacion sobre el andlisis de amenazas, consulte
Seguimiento y respuesta a amenazas emergentes a través
del analisis de amenazas.

Proporciona una representacion de la posicion de seguridad
de su empresa y ofrece sugerencias para mejorarla.

Para obtener mas informacién sobre la puntuacion de
seguridad, consulte Puntuacion de seguridad de Microsoft
para dispositivos.

Proporciona acceso al entrenamiento de seguridad y a otros
recursos a través de rutas de aprendizaje que se incluyen
con la suscripcién. Puede filtrar por producto, nivel de
aptitud, rol y mucho més. El centro de Learning puede
ayudar al equipo de seguridad a aumentar las caracteristicas
de seguridad & funcionalidades de Defender para empresas
y mas ofertas de Microsoft, como Microsoft Defender para
punto de conexion y Microsoft Defender para Office 365.

Permite buscar uno o varios dispositivos que se incorporaron
a Microsoft Defender para Empresas.

Permite buscar uno o varios dispositivos que se incorporaron
a Microsoft Defender para Empresas.

Proporciona un panel, recomendaciones, actividades de
correccion, un inventario de software y una lista de posibles
debilidades dentro de la empresa.

Proporciona acceso a tutoriales y simulaciones para ayudarle
a obtener mas informacién sobre como funcionan las
caracteristicas de proteccion contra amenazas.

Seleccione el vinculo Leer el tutorial antes de intentar
obtener el archivo de simulacién para cada tutorial. Algunas
simulaciones requieren Office aplicaciones, como Microsoft
Word, para leer el tutorial.


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/threat-analytics
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/tvm-microsoft-secure-score-devices.html
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/microsoft-defender-endpoint
https://docs.microsoft.com/es-ES/microsoft-365/security/office-365-security/defender-for-office-365

ITEM DESCRIPCION

Extremos > Configuracion del dispositivo Enumera las directivas de seguridad por sistema operativo y
por tipo.

Para obtener mas informacion sobre las directivas de
seguridad, consulte Ver o editar directivas en Microsoft
Defender para Empresas.

Informes Enumera los informes de seguridad disponibles. Estos
informes le permiten ver las tendencias de seguridad, ver
detalles sobre las detecciones y alertas de amenazas y
obtener mas informacion sobre los dispositivos vulnerables
de su empresa.

Estado Permite ver el estado de mantenimiento del servicio y
planear los préoximos cambios.
- Seleccione Estado del servicio para ver el estado de
mantenimiento de los servicios de Microsoft 365 que se
incluyen en la suscripcion de su empresa.
- Seleccione Centro de mensajes para obtener informacién
sobre los cambios planeados y lo que se espera.

Permisos & roles Permite asignar permisos a las personas de la empresa que
administraran la seguridad y veran los incidentes e informes
en el portal de Microsoft 365 Defender. También le permite
configurar y administrar grupos de dispositivos para
incorporar los dispositivos de su empresa y asignar las
directivas de proteccién contra amenazas.

Configuracién Permite editar la configuracién del portal de Microsoft 365
Defender y Microsoft Defender para Empresas. Por ejemplo,
puede incorporar (o offboard) y los dispositivos de su
empresa (también conocidos como puntos de conexion).
También puede definir reglas, como las reglas de supresion
de alertas, y configurar indicadores para bloquear o permitir
determinados archivos o procesos.

Maés recursos Vaya a otros portales, como Azure Active Directory. Tenga en
cuenta que el portal de Microsoft 365 Defender debe
satisfacer sus necesidades sin necesidad de navegar a otros
portales.

Pasos siguientes

e Uso del asistente para la instalacion en Microsoft Defender para Empresas

e Consulte el proceso de configuracién y configuracion.


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html

Uso del asistente para la instalaciéon en Microsoft

Defender para Empresas
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Microsoft Defender para Empresas se disefié para ahorrar tiempo y esfuerzo a las pequefias y medianas
empresas. Por ejemplo, puede realizar la configuracion y la configuracion iniciales con un asistente para la
instalacién. El asistente para la configuracion le guia a través de la concesion de acceso al equipo de seguridad,
la configuracion de notificaciones por correo electronico para el equipo de seguridad y la incorporacién de los
dispositivos de Windows de su empresa.

TIP
El uso del asistente para la instalacion es opcional. Puede optar por trabajar manualmente en el proceso de configuracién

y configuracion. Para mas informacion, vea:

® ;Qué ocurre si no uso el asistente?

® Configuracion y configuracion de Microsoft Defender para Empresas

Como iniciar el asistente para la instalacion

El asistente para la instalacion esta disefiado para ejecutarse la primera vez que alguien de la empresa inicia
sesion en el portal de Microsoft 365 Defender (https://security.microsoft.com).

Si su empresa ha estado usando Microsoft 365 Empresa Premium, el Asistente para la configuracién de
Defender para empresas se ejecutara la primera vez que alguien vaya al inventario de dispositivos de
puntos de conexion > .

La pantalla de inicio del asistente para la instalacion es similar a la siguiente imagen:

BT ool Ctnies boe Bsin. % | of =.a x

T S 3 &

Welcome to Microsoft Defender
for Business

Welcome to Microsoft Defender for Business, where you can monitor and manage
security Beres your divices. Leam maee about Microsalt Defender for Business
Let's st this ug!

Wl walk you through the setup process that incudes these steps

= Assign user penmisskons
(2 St up email notifications

(= Onbcurd and configure divices

Flujo del asistente de instalacion


https://security.microsoft.com

IMPORTANT

Debe ser administrador global para ejecutar el asistente de instalacion. La persona que registré su empresa para Microsoft

365 o para Microsoft Defender para Empresas es un administrador global de forma predeterminada.

El asistente para la instalacion esta disefiado para ayudarle a configurar Defender for Business de forma rapida y
eficaz. El asistente le guiara por los pasos siguientes:

1. Asignar permisos de usuario. En este paso, concedera acceso al equipo de seguridad al portal de
Microsoft 365 Defender (https://security.microsoft.com). En este portal, usted y su equipo de seguridad
administraran sus funcionalidades de seguridad, veran alertas y realizarén las acciones necesarias en las
amenazas detectadas. El acceso al portal se concede a través de roles que implican ciertos permisos.

En Defender para empresas, a los miembros del equipo de seguridad se les puede asignar uno de los tres
roles siguientes:

e Administracién global: un administrador global puede ver y editar toda la configuracion en el
inquilino de Microsoft 365. El administrador global realiza la configuracion y configuracion iniciales de
la suscripcién de Microsoft 365 de la empresa.

e Administrador de seguridad: un administrador de seguridad puede ver y editar la configuracion de
seguridad y tomar medidas cuando se detectan amenazas.

e |ector de seguridad: un lector de seguridad puede ver informacién en los informes, pero no puede
cambiar ninguna configuracién de seguridad.

Obtenga mas informacion sobre los roles y permisos.

2. Configurar notificaciones por correo electrénico. En este paso, puede configurar notificaciones por
correo electrénico para el equipo de seguridad. A continuacion, cuando se genera una alerta o se detecta
una nueva vulnerabilidad, el equipo de seguridad no la perderad aunque esté fuera de su escritorio.

Obtenga mas informacion sobre las notificaciones por correo electrénico.

3. Incorporacion y configuracion de dispositivos Windows. En este paso, puede incorporar
rapidamente los dispositivos Windows de su empresa a Defender for Business. La incorporaciéon de
dispositivos de inmediato ayuda a proteger esos dispositivos desde el primer dia.

e Siya usa Microsoft Intune y su empresa tiene dispositivos inscritos en Intune, se le preguntara si
desea usar la incorporacion automatica para algunos o todos los dispositivos Windows inscritos. La
incorporacién automatica configura una conexion entre Intune y Defender for Business y, a
continuacion, incorpora Windows dispositivos a Defender for Business sin problemas.

e Si aln no usa Intune, puede incorporar dispositivos a Defender for Business.

Obtenga mas informacion sobre la incorporacién de dispositivos a Microsoft Defender para Empresas.

4. Configure las directivas de seguridad. Defender for Business incluye directivas de seguridad
predeterminadas para la proteccién de préxima generacién y la proteccién de firewall que se pueden
aplicar a los dispositivos de la empresa. Estas directivas predeterminadas usan la configuracion
recomendada y estan disefiadas para proporcionar una proteccion segura para los dispositivos. También
puede crear sus propias directivas de seguridad. Ademas, si ya usa Intune, puede seguir usando el centro
de administracion de Microsoft Endpoint Manager para administrar las directivas de seguridad.

Vea y edite las directivas de seguridad y la configuracion.

;Qué es la incorporacion automatica?

La incorporacién automatica es una manera simplificada de incorporar dispositivos Windows a Defender for
Business. La incorporacion automatica solo esta disponible para dispositivos Windows que ya estan inscritos en
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Microsoft Intune.

Mientras usa el asistente para la instalacion, el sistema detectara si Windows dispositivos ya estan inscritos en
Intune. Se le preguntara si desea usar la incorporacion automatica para todos o algunos de esos dispositivos.
Puede incorporar todos los dispositivos Windows a la vez o seleccionar dispositivos especificos con los que
empezar y, a continuacion, agregar mas dispositivos mas adelante.

Para incorporar otros dispositivos, consulte Incorporacién de dispositivos a Microsoft Defender para Empresas.

TIP

® Se recomienda seleccionar los "todos los dispositivos inscritos". Opcion. De este modo, cuando Windows dispositivos
se inscriban en Intune mas adelante, se incorporaran automaticamente a Defender for Business.

® Si ha estado administrando directivas y configuraciones de seguridad en el centro de administracion de Endpoint
Manager, se recomienda cambiar al portal de Microsoft 365 Defender para administrar los dispositivos, las directivas y

la configuracion. Para mas informacion, consulte Elegir dénde administrar directivas y dispositivos de seguridad.

;Qué ocurre si no uso el asistente?

El uso del asistente para la instalacidn es opcional. Si decide no usar el asistente o si el asistente se cierra antes

de que se complete el proceso de instalacion, puede completar el proceso de instalacién y configuracién por su
cuenta.

Consulte Configuracion y configuracion de Microsoft Defender para Empresas para seguir estos pasos:

1. Asigne roles y permisos para que el equipo de seguridad pueda acceder y usar el portal de Microsoft
365 Defender (https://security.microsoft.com).

2. Configure las notificaciones por correo electrénico para el equipo de seguridad para que
estén en el bucle sobre nuevas alertas o vulnerabilidades.

3. Incorpore dispositivos para que estén protegidos por Defender para empresas.

4. Administre las directivas de seguridad, que incluyen proteccion de Ultima generacion, proteccion
contra firewalls y filtrado de contenido web.

Pasos siguientes

® Incorporacion de mas dispositivos a Microsoft Defender para Empresas

e Very editar las directivas de seguridad y la configuracion en Microsoft Defender para Empresas


https://security.microsoft.com

Tutoriales y simulaciones en Microsoft Defender

para Empresas
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Si acaba de terminar de configurar Microsoft Defender para Empresas, es posible que se pregunte dénde

empezar a aprender sobre como funciona Defender para empresas. En este articulo se describen algunos

escenarios que probar y varios tutoriales y simulaciones que estan disponibles para Defender para empresas.

Estos recursos estan disefiados para ayudarle a ver como Defender for Business puede funcionar para su

empresa.

Pruebe estos escenarios

En la tabla siguiente se resumen varios escenarios para probar con Defender para empresas:

ESCENARIO

Incorporar dispositivos con un script local

Incorporacion de dispositivos mediante el centro de
administracion de Microsoft Endpoint Manager

Edicion de directivas de seguridad

Ejecucion de un ataque simulado

DESCRIPCION

En Defender para empresas, puede incorporar Windows y
macOS dispositivos mediante un script que descargue y
ejecute en cada dispositivo. El script crea una confianza con
Azure Active Directory (Azure AD) (si esa confianza alin no
existe), inscribe el dispositivo con Microsoft Intune (si tiene
Intune) e incorpora el dispositivo a Defender for Business.
Para mas informacion, consulte Incorporacion de dispositivos
para Microsoft Defender para Empresas.

Si ya usaba Intune antes de obtener Defender for Business,
puede seguir usando Endpoint Manager centro de
administracion para incorporar dispositivos. Pruebe a
incorporar los dispositivos Windows, macQOS, iOS y Android
con Microsoft Intune. Para mas informacion, consulte
Inscripcion de dispositivos en Microsoft Intune.

Si va a administrar las directivas de seguridad en Defender
para empresas, use la pagina Configuracion del
dispositivo para very, si es necesario, editar las directivas.
Defender for Business incluye directivas predeterminadas
que usan la configuracién recomendada para proteger los
dispositivos de su empresa en cuanto se incorporan. Puede
mantener las directivas predeterminadas, editarlas y definir
las suyas propias para satisfacer sus necesidades
empresariales. Para obtener mas informacion, consulte Ver o
editar directivas en Microsoft Defender para Empresas.

Hay varios tutoriales y simulaciones disponibles en Defender
para empresas. Estos tutoriales y simulaciones estan
disefiados para mostrar de primera mano cémo pueden
funcionar las caracteristicas de proteccion contra amenazas
de Defender for Business para su empresa. También puede
usar un ataque simulado como ejercicio de entrenamiento
para el equipo. Para probar uno o varios de los tutoriales,
consulte Tutoriales recomendados para Microsoft Defender
para Empresas.


https://docs.microsoft.com/es-es/mem/intune/enrollment/device-enrollment
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ESCENARIO

Visualizacion de incidentes en Microsoft 365 Lighthouse

DESCRIPCION

Si es un Proveedor de soluciones en la nube de Microsoft
que usa Microsoft 365 Lighthouse, podré ver los incidentes
entre los inquilinos de los clientes en el portal de Microsoft
365 Lighthouse. Para mas informacion, consulte Microsoft
365 Lighthouse y Microsoft Defender para Empresas.

Tutoriales recomendados para Defender para empresas

En la tabla siguiente se describen los tutoriales recomendados para clientes de Defender for Business:

TUTORIAL

El documento quita la puerta trasera

Tutorial de respuesta dinamica

Administracion de vulnerabilidades de & amenazas
(escenarios principales)

DESCRIPCION

Simular un ataque que introduce malware basado en
archivos en un dispositivo de prueba. En el tutorial se
describe como obtener y usar el archivo de simulacion y qué
se debe observar en el portal de Microsoft 365 Defender.

Este tutorial requiere que Microsoft Word se instale en el
dispositivo de prueba.

Obtenga informacion sobre cémo usar comandos bésicos y
avanzados con Live Response. Obtenga informacién sobre
cémo buscar un archivo sospechoso, corregirlo y recopilar
informacion en un dispositivo.

Obtenga informacion sobre Administracién de amenazas y
vulnerabilidades a través de tres escenarios:

1. Reduzca la exposicién a amenazas y vulnerabilidades de su
empresa.

2. Solicitar una correccion.

3. Cree una excepcion para las recomendaciones de
seguridad.

Amenazas y administracion de vulnerabilidades usa un
enfoque basado en riesgos para la deteccion, priorizacién y
correccion de vulnerabilidades de punto de conexién y
configuraciones incorrectas.

Cada tutorial incluye un documento de tutorial que explica el escenario, cbmo funciona y qué hacer.

TIP

Vera referencias a Microsoft Defender para punto de conexion en los documentos del tutorial. Los tutoriales enumerados

en este articulo se pueden usar con Defender para punto de conexion o Defender para empresas.

Acceso a los tutoriales

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, en Puntos de conexion, elija Tutoriales.

3. Elija uno de los siguientes tutoriales:

e El documento quita la puerta trasera

e Tutorial de respuesta dinamica



https://docs.microsoft.com/es-es/partner-center/enrolling-in-the-csp-program
https://security.microsoft.com

e Administracion de vulnerabilidades de & amenazas (escenarios principales)

Pasos siguientes

e Administracion de dispositivos en Microsoft Defender para Empresas
e Visualizacién y administracién de incidentes en Microsoft Defender para Empresas
e Respuesta y mitigacién de amenazas en Microsoft Defender para Empresas

® Revision de las acciones de correccion en el Centro de acciones



Configuraciéon y configuracion de Microsoft

Defender para Empresas
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Microsoft Defender para Empresas proporciona una experiencia de configuracién y configuracion simplificada,
disefiada especialmente para las pequefias y medianas empresas. Use este articulo como guia para el proceso
general.

TIP

Si uso el asistente para la instalacion, ya ha completado varios pasos del proceso de instalacion basico. En este caso,

puede:

® |ncorporacion de mas dispositivos
® Configuracion de directivas y opciones de seguridad

® Visite el panel de administracion de vulnerabilidades

Proceso de instalacion y configuracion

En el diagrama siguiente se muestra el proceso de configuracién y configuracion general de Defender para
empresas. Si uso el asistente para la instalacion, es probable que ya haya completado los pasos 1 a3y
posiblemente el paso 4.

Microsoft Defender for Business

o=y o Te %@ ©

Review the Grant user Set up email Onboard Configure
requirements permissions notifications devices settings
PASO ARTiCULO DESCRIPCION
1 Revisar los requisitos Revise los requisitos, incluidos los

sistemas operativos compatibles, para
Microsoft Defender para Empresas.
Consulte requisitos de Microsoft
Defender para Empresas.

2 Asignacion de roles y permisos Los usuarios del equipo de seguridad
necesitan permisos para realizar tareas,
como revisar las amenazas detectadas
& acciones de correccion, ver &
directivas de edicion, incorporar
dispositivos y usar informes. Puede
conceder estos permisos a través de
determinados roles. Consulte
Asignacién de roles y permisos.



PASO ARTiCULO

3 Configuracién de notificaciones por
correo electronico

4 Incorporar dispositivos

5 Configuracion de las directivas y las
opciones de seguridad

Pasos siguientes

DESCRIPCION

Puede especificar quién debe recibir
notificaciones por correo electrénico
cuando se desencadenen alertas o se
detecten nuevas vulnerabilidades.
Consulte Configuracion de
notificaciones por correo electrénico.

Microsoft Defender para Empresas
esta configurado para que pueda elegir
entre varias opciones para incorporar
los dispositivos de su empresa.
Consulte Incorporacion de dispositivos
para Microsoft Defender para
Empresas.

Puede elegir entre varias opciones para
configurar las directivas y las opciones
de seguridad, incluido un proceso de
configuracién simplificado en Defender
para empresas o mediante el centro de
administracion de Microsoft Endpoint
Manager. Consulte Configuracion de
las directivas y las opciones de
seguridad.

Continue con el paso 1: Revisar los requisitos de Microsoft Defender para Empresas.



requisitos de Microsoft Defender para Empresas
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En este articulo se describen los requisitos de Microsoft Defender para Empresas.

Qué hacer

1. Revise los requisitos y asegurese de cumplirlos.

2. Continte con los pasos siguientes.

Revisar los requisitos

En la tabla siguiente se enumeran los requisitos basicos para configurar y usar Microsoft Defender para
Empresas.

REQUISITO DESCRIPCION

Suscripcién Microsoft 365 Empresa Premium o Microsoft Defender para
Empresas (independiente). Consulte Como obtener
Microsoft Defender para Empresas.

Tenga en cuenta que si tiene varias suscripciones, la
suscripcion mas alta tiene prioridad. Por ejemplo, si tiene
Microsoft Defender para punto de conexion Plan 2
(suscripcién comprada o de prueba) y obtiene Microsoft
Defender para Empresas, El plan 2 de Defender para punto
de conexion tiene prioridad. En este caso, no vera la
experiencia de Defender para empresas.

Datacenter Una de las siguientes ubicaciones del centro de datos:
- Unidn Europea
- Reino Unido
- Estados Unidos

Cuentas de usuario - Las cuentas de usuario se crean en el Centro de
administracion de Microsoft 365
(https://admin.microsoft.com)
- las licencias de Microsoft Defender para Empresas se
asignan en el Centro de administracion de Microsoft 365

Para obtener ayuda con esta tarea, consulte Agregar
usuarios y asignar licencias.

Permisos Para registrarse en Microsoft Defender para Empresas, debe
ser un Administracion global.

Para acceder al portal de Microsoft 365 Defender, los
usuarios deben tener asignado uno de los siguientes roles
en Azure AD:

- Lector de seguridad

- Administracién de seguridad

- Administracién global

Para mas informacion, consulte Roles y permisos en
Microsoft Defender para Empresas.


https://admin.microsoft.com
https://docs.microsoft.com/microsoft-365/security/defender-business/mdb-add-users

REQUISITO DESCRIPCION

Requisitos de los exploradores Microsoft Edge o Google Chrome

Sistema operativo Para administrar dispositivos en el portal de Microsoft 365
Defender, los dispositivos deben ejecutar uno de los
siguientes sistemas operativos:

- Windows 10 Business o posterior

- Windows 10 Professional o posterior

- Windows 10 Enterprise o posterior

- macOS (se admiten las tres versiones mas actuales)

Asegurese de que KB5006738 esta instalado en Windows
dispositivos.

Si ya esta administrando dispositivos en Microsoft Intune,
puede seguir usando el centro de administracion de
Microsoft Endpoint Manager.

NOTE

Azure Active Directory (Azure AD) se usa para administrar los permisos de usuario y los grupos de dispositivos. Azure AD
se incluye en la suscripcion de Defender para empresas.

® Sino tiene una suscripcion Microsoft 365 antes de iniciar la prueba, Azure AD se aprovisionara automaticamente
durante el proceso de activacion.

® Sj tiene otra suscripcién Microsoft 365 al iniciar la prueba de Defender para empresas, puede usar el servicio de Azure
AD existente.

® Sjusa Microsoft 365 Empresa Premium al iniciar la prueba de Defender para empresas, tendra la opcion de administrar
los dispositivos mediante Intune.

Pasos siguientes

Vaya al paso 2: Asignacion de roles y permisos en Microsoft Defender para Empresas.


https://support.microsoft.com/topic/october-26-2021-kb5006738-os-builds-19041-1320-19042-1320-and-19043-1320-preview-ccbce6bf-ae00-4e66-9789-ce8e7ea35541
https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/es-ES/microsoft-365/business/index

Asignacion de roles y permisos en Microsoft

Defender para Empresas
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Para realizar tareas en el portal de Microsoft 365 Defender, como configurar Microsoft Defender para Empresas,
ver informes o realizar acciones de respuesta sobre amenazas detectadas, se deben asignar permisos adecuados
al equipo de seguridad. Los permisos se conceden a través de roles asignados en el portal de Microsoft 365
Defender (https://security.microsoft.com) o en Azure Active Directory.

Qué hacer

1. Obtenga informacion sobre los roles en Defender para empresas.
2. Vea o edite las asignaciones de roles para el equipo de seguridad.

3. Contintle con los pasos siguientes.

Roles en Defender para empresas

En la tabla siguiente se describen los tres roles que se pueden asignar en Defender para empresas. Obtenga mas
informacion acerca de los roles de administrador.

NIVEL DE PERMISOS

Administradores globales (también conocidos como
administradores globales)

Como procedimiento recomendado, limite el numero de
administradores globales.

Administradores de seguridad (también conocidos como
administradores de seguridad)

Lector de seguridad

DESCRIPCION

Los administradores globales pueden realizar todo tipo de
tareas. La persona que registr6é su empresa para Microsoft
365 o para Microsoft Defender para Empresas es un
administrador global de forma predeterminada.

Los administradores globales pueden acceder o cambiar la
configuracion en todos los portales de Microsoft 365, como:
- El Centro de administracién de Microsoft 365
(https://admin.microsoft.com)

- Microsoft 365 Defender portal
(https://security.microsoft.com)

Los administradores de seguridad pueden realizar las
siguientes tareas:

- Visualizacién y administracién de directivas de seguridad
- Ver y administrar alertas y amenazas de seguridad (estas
actividades incluyen la realizacion de acciones de respuesta
en puntos de conexion)

- Visualizacién de informacion de seguridad e informes

Los lectores de seguridad pueden realizar las siguientes
tareas:

- Visualizacién de directivas de seguridad

- Visualizacién de amenazas y alertas de seguridad

- Visualizacién de informacion de seguridad e informes

Visualizacion o edicion de asignaciones de roles

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.


https://security.microsoft.com
https://docs.microsoft.com/es-es/azure/active-directory/roles/manage-roles-portal
https://docs.microsoft.com/es-ES/microsoft-365/admin/add-users/about-admin-roles
https://admin.microsoft.com
https://security.microsoft.com
https://security.microsoft.com

2. En el panel de navegacion, elija Permisos & roles y, en Azure AD, seleccione Roles.
3. Seleccione uno de los siguientes roles para abrir su panel lateral:

e Administrador global
e Administrador de seguridad

e Lector de seguridad

IMPORTANT

Microsoft recomienda conceder a las personas acceso solo a lo que necesitan para realizar sus tareas. A este
concepto se le llama privilegio minimo para los permisos. Para obtener mas informacion, consulte Procedimientos
recomendados para el acceso con privilegios minimos para las aplicaciones.

4. En el panel lateral, seleccione el vinculo Administrar miembros en Azure AD . Esta accion le lleva a
Azure Active Directory (Azure AD) donde puede ver y administrar las asignaciones de roles.

5. Seleccione un usuario para abrir su perfil y, a continuacién, elija Roles asignados.

e Paraagregar un rol, elija + Agregar asignaciones.

e Para quitar un rol, elija X Quitar asignaciones.

:Necesita agregar usuarios?

Si aun no ha agregado usuarios a su suscripcion, consulte Agregar usuarios y asignar licencias al mismo tiempo.

Pasos siguientes

Continte con:

e Paso 3: Configurar notificaciones por correo electrénico

® Paso 4: Incorporacién de dispositivos a Microsoft Defender para Empresas



https://docs.microsoft.com/es-es/azure/active-directory/develop/secure-least-privileged-access
https://docs.microsoft.com/microsoft-365/security/defender-business/mdb-add-users

Configuraciéon de notificaciones por correo

electrénico
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Puede configurar notificaciones por correo electronico para el equipo de seguridad. A continuacion, a medida
gue se generan alertas o se detectan nuevas vulnerabilidades, se notificara automaticamente a las personas del
equipo de seguridad.

Qué hacer

1. Obtenga informacion sobre los tipos de notificaciones por correo electronico.
2. Very editar la configuracion de notificaciones por correo electronico.

3. Continle con los pasos siguientes.

Tipos de notificaciones por correo electrénico

Al configurar notificaciones por correo electronico, puede elegir entre dos tipos, como se describe en la tabla

siguiente:

TIPO DE NOTIFICACION DESCRIPCION

Vulnerabilidades Cada vez que se detectan nuevas vulnerabilidades de
seguridad o eventos de vulnerabilidad, los destinatarios
reciben un correo electronico.

Alertas & vulnerabilidades Cuando se generan alertas porque se detectan amenazas en
los dispositivos o cuando se detectan nuevas
vulnerabilidades o eventos de vulnerabilidad, los
destinatarios reciben un correo electrénico.

TIP

Las notificaciones por correo electrénico no son la Gnica manera en que el equipo de seguridad puede
averiguar sobre nuevas alertas o vulnerabilidades.

Las notificaciones por correo electronico son una manera comoda de ayudar a mantener informado a su equipo de
seguridad, en tiempo real. jPero hay otros! Por ejemplo, cada vez que el equipo de seguridad inicie sesion en el portal de
Microsoft 365 Defender (https://security.microsoft.com), vera tarjetas que resaltan nuevas amenazas, alertas y
vulnerabilidades. Defender for Business esta disefiado para resaltar la informacion importante que le importa al equipo de
seguridad en cuanto inician sesion.

El equipo de seguridad también puede elegir Incidentes en el panel de navegacion para ver informacion. Para mas

informacion, consulte Visualizacion y administracion de incidentes en Microsoft Defender para Empresas.

Visualizacion y edicion de notificaciones por correo electronico

Para ver o editar la configuracion de notificaciones por correo electronico de su empresa, siga estos pasos:
1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, seleccione Configuracion y, a continuacion, seleccione Puntos de


https://security.microsoft.com
https://security.microsoft.com

conexion. A continuacion, en General, seleccione Notificaciones por correo electrénico.
3. Revise la informacién de las pestafias Alertas y vulnerabilidades .

e Sinove ningln elemento en la pestafia Alertas , puede crear una regla para que los usuarios
reciban una notificaciéon cuando se generen alertas. Para obtener ayuda con esta tarea, consulte
Creacién de reglas para notificaciones de alertas.

e Sinove ningln elemento en la pestafia Vulnerabilidades , puede crear una regla para que las
personas reciban notificaciones cada vez que se detecte una nueva vulnerabilidad. Para obtener
ayuda con esta tarea, consulte Creacion de reglas para eventos de vulnerabilidad.

e Sitiene reglas creadas, seleccione una regla para editarla. También puede eliminar una regla.

IMPORTANT

Al configurar notificaciones por correo electronico en Defender para empresas, debe asignar las reglas de notificacion a
usuarios especificos. Defender for Business no usa el control de acceso basado en rol, como hace Defender para punto de
conexion. Ademas, las notificaciones por correo electrénico no se pueden aplicar a grupos de dispositivos en Defender
para empresas.

Pasos siguientes

Continte con:

® Paso 4: Incorporacién de dispositivos a Microsoft Defender para Empresas


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-email-notifications
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-vulnerability-email-notifications
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/rbac

Incorporacién de dispositivos a Microsoft Defender

para Empresas
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Con Microsoft Defender para Empresas, tiene varias opciones entre las que elegir para incorporar los
dispositivos de su empresa. Este articulo le guiara por las opciones e incluye informacion general sobre cdmo
funciona la incorporacion.

Qué hacer

1. Seleccione la pestaiia del sistema operativo: Windows clientes, equipos macOS o dispositivos moéviles.
2. Vea las opciones de incorporacion y siga las instrucciones de la pestaia seleccionada.

3. Continle con los pasos siguientes.

e clientes Windows
e macOS

e dispositivos moviles

clientes Windows

Elija una de las siguientes opciones para incorporar Windows dispositivos cliente a Defender for Business:

e Script local (para la incorporacion manual de dispositivos en el portal de Microsoft 365 Defender)
e directiva de grupo (si ya usa directiva de grupo en su organizacién)

e Microsoft Intune (incluido en Microsoft 365 Empresa Premium)

Script local para clientes Windows

Puede usar un script local para incorporar Windows dispositivos cliente. Al ejecutar el script de incorporacién en
un dispositivo, crea una confianza con Azure Active Directory (si esa confianza no existe aun), inscribe el
dispositivo en Microsoft Intune (si alin no esta inscrito) y, a continuacion, incorpora el dispositivo a Defender for
Business. El método de script local funciona incluso si actualmente no tiene Intune. Se recomienda incorporar
hasta 10 dispositivos a la vez mediante este método.

TIP

Se recomienda incorporar hasta 10 dispositivos a la vez cuando se usa el método de script local.

—_

. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacidn, elija Settings > Endpoints, y, a continuacion, en Management, elige
Incorporacién.

3. Seleccione un sistema operativo, como Windows 10 y 11, y, a continuacion, en la seccién Método de
implementacion, elija Script local.

4. Seleccione Descargar el paquete de incorporacién Se recomienda guardar el paquete de
incorporacién en una unidad extraible.

5. En un dispositivo Windows, extraiga el contenido del paquete de configuracién en una ubicacion, como la


https://docs.microsoft.com/es-ES/microsoft-365/business-premium/index
https://security.microsoft.com

carpeta Escritorio. Debe tener un archivo denominado windowsDefenderATPLocalOnboardingScript.cmd .
6. Abra una ventana de Simbolo de sistema como administrador.

7. Escriba la ubicacion del archivo de script. Por ejemplo, si copio el archivo en la carpeta Escritorio, escriba
%userprofile%\Desktop\WindowsDefenderATPLocalOnboardingScript.cmd Yy, @ continuacion, presione la tecla

Entrar (o seleccione Aceptar).
8. Después de ejecutar el script, vaya a Ejecutar una prueba de deteccion.

directiva de grupo para clientes Windows

Si prefiere usar directiva de grupo para incorporar clientes Windows, siga las instrucciones de Incorporacion de
dispositivos Windows mediante directiva de grupo. En este articulo se describen los pasos para la incorporacién
a Microsoft Defender para punto de conexidn; sin embargo, los pasos para la incorporacion a Defender for
Business son similares.

Microsoft Intune para clientes Windows

Si la suscripcién incluye Intune, puede incorporar Windows clientes y otros dispositivos en el centro de
administracion de Microsoft Endpoint Manager (https://endpoint.microsoft.com). Por ejemplo, si tiene Microsoft
365 Empresa Premium, ha Intune como parte de la suscripcién.

Hay varios métodos disponibles para inscribir dispositivos en Intune. Se recomienda empezar por uno de los
métodos siguientes:

e Habilitacion Windows inscripcion automatica para dispositivos propiedad de la empresa o administrados por
la empresa

e Pida alos usuarios que inscriban sus propios dispositivos Windows 10/11 en Intune

Para habilitar la inscripcion automatica para dispositivos Windows
Al configurar la inscripcion automatica, los usuarios agregan su cuenta profesional al dispositivo. En segundo
plano, el dispositivo se registra y se une a Azure Active Directory (Azure AD) y se inscribe en Intune.

1. Vaya a la Azure Portal (https://portal.azure.com/) e inicie sesion.
2. Seleccione Azure Active Directory > Mobility (MDM y MAM) > Microsoft Intune.

3. Configure el dmbito de usuario mdm y el ambito de usuario mam.


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-endpoints-gp
https://endpoint.microsoft.com
https://docs.microsoft.com/es-ES/microsoft-365/business/index
https://docs.microsoft.com/es-es/mem/intune/enrollment/windows-enroll
https://docs.microsoft.com/es-es/mem/intune/user-help/enroll-windows-10-device
https://portal.azure.com/
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e En dmbito de usuario de MDM, se recomienda seleccionar Todo para que todos los usuarios
puedan inscribir automaticamente sus dispositivos Windows.

e En la seccion Ambito de usuario mam, se recomienda usar los siguientes valores predeterminados
para las direcciones URL:

o URL de los términos de uso de MDM
o URL de deteccion de MDM
o URL de cumplimiento de MDM

4. Seleccione Guardar.

5. Después de inscribir un dispositivo en Intune, puede agregarlo a un grupo de dispositivos. Obtenga mas
informacion sobre los grupos de dispositivos en Microsoft Defender para Empresas.

TIP

Para mas informacion sobre la inscripcién automatica, consulte Habilitacion Windows inscripcion automatica.

Para que los usuarios inscriban sus propios dispositivos Windows

1. Vea el siguiente video para ver cdmo funciona la inscripcion:

2. Comparta este articulo con los usuarios de su organizacion: Inscriba dispositivos Windows 10/11 en

Intune.

3. Después de inscribir un dispositivo en Intune, puede agregarlo a un grupo de dispositivos. Obtenga mas
informacion sobre los grupos de dispositivos en Microsoft Defender para Empresas.

Ejecucion de una prueba de deteccion en un cliente de Windows

Después de incorporar dispositivos Windows a Defender para empresas, puedes ejecutar una prueba de
deteccidn en un dispositivo Windows para asegurarte de que todo funciona correctamente.

1. En el dispositivo Windows, cree una carpeta: C:\test-MDATP-test .


https://docs.microsoft.com/es-es/mem/intune/enrollment/windows-enroll
https://www.youtube-nocookie.com/embed/TKQxEckBHiE?rel=0
https://docs.microsoft.com/es-es/mem/intune/user-help/enroll-windows-10-device

2. Abra una ventana de Simbolo de sistema como administrador.

3. En la ventana simbolo del sistema, ejecute el siguiente comando de PowerShell:

powershell.exe -NoExit -ExecutionPolicy Bypass -WindowStyle Hidden $ErrorActionPreference =
'silentlycontinue’; (New-Object System.Net.WebClient).DownloadFile('http://127.0.0.1/1.exe",
'C:\\test-MDATP-test\\invoice.exe"');Start-Process 'C:\\test-MDATP-test\\invoice.exe'

Una vez ejecutado el comando, la ventana del simbolo del sistema se cerrara automaticamente. Si se realiza
correctamente, la prueba de deteccién se marcard como completada y aparecera una nueva alerta en el portal
de Microsoft 365 Defender (https://security.microsoft.com) para el dispositivo recién incorporado en unos 10
minutos.

Ver una lista de dispositivos incorporados

Para ver la lista de dispositivos que se incorporan a Defender for Business, en el portal de Microsoft 365
Defender (https://security.microsoft.com), en el panel de navegacién, en Puntos de conexioén, elija Inventario
de dispositivos.

Pasos siguientes

e Si tiene otros dispositivos que incorporar, seleccione la pestafia correspondiente al sistema operativo de los
dispositivos (Windows clientes, Windows Server, macOS o dispositivos moviles) y siga las instrucciones de
esa pestafa.

e Sihaterminado de incorporar dispositivos, vaya al Paso 5: Configurar las directivas y las opciones de

seguridad en Microsoft Defender para Empresas

e Consulte Comenzar con Microsoft Defender para Empresas.


https://security.microsoft.com
https://security.microsoft.com

Ver y editar las directivas de seguridad y la

configuracién en Microsoft Defender para Empresas

21/06/2022 « 14 minutes to read

Después de incorporar los dispositivos de la empresa a Microsoft Defender para Empresas, el siguiente paso es
revisar las directivas de seguridad. Si es necesario, puede editar las directivas de seguridad y la configuracion.

TIP

Defender for Business incluye directivas de seguridad preconfiguradas que usan la configuraciéon recomendada. Sin

embargo, puede editar la configuracion para satisfacer sus necesidades empresariales.

Las directivas de seguridad que se van a revisar y configurar incluyen:

e Directivas de proteccién de Ultima generacidn, que determinan la proteccion antivirus y antimalware
para los dispositivos de la empresa

e Proteccidon y reglas de firewall, que determinan qué trafico de red puede fluir hacia o desde los
dispositivos de la empresa

e Filtrado de contenido web, que impide que las personas visiten determinados sitios web (URL) en funcién
de categorias, como contenido para adultos o responsabilidad legal.

e Caracteristicas avanzadas, como investigacién y respuesta automatizadas, y deteccion y respuesta de
puntos de conexién (EDR) en modo de bloque.

En Defender para empresas, las directivas de seguridad se aplican a los dispositivos a través de grupos de
dispositivos.

Ademas de las directivas de seguridad, puede ver y editar la configuracién, como la zona horaria que se va a
usar en el portal de Microsoft 365 Defender (https://security.microsoft.com) y si se van a recibir caracteristicas
en versién preliminar a medida que estén disponibles.

Use este articulo como guia para administrar las directivas de seguridad y la configuracion.

Qué hacer

1. Elija donde administrar las directivas de seguridad y los dispositivos.
Revise las directivas de proteccion de proxima generacion.

Revise las directivas de firewall y las reglas personalizadas.
Configurar el filtrado de contenido web.

Revise la configuracion de las caracteristicas avanzadas.

Vea otras opciones de configuracién en el portal de Microsoft 365 Defender.

N o uos~ WD

Continle con los pasos siguientes.

Eleccion de donde administrar directivas y dispositivos de seguridad

Defender for Business ofrece un proceso de configuracion simplificado que ayuda a simplificar el proceso de
configuracion y configuracion. Si selecciona el proceso de configuracion simplificado, puede ver y administrar
las directivas de seguridad en el portal de Microsoft 365 Defender (https://security.microsoft.com/). Sin
embargo, no se limita a esta opcion. Si ha estado usando Microsoft Intune, puede seguir usando el centro de
administracién de Microsoft Endpoint Manager.


https://security.microsoft.com
https://security.microsoft.com/

La tabla siguiente puede ayudarle a elegir donde administrar las directivas de seguridad y los dispositivos.

OPCION

Uso del portal de Microsoft 365 Defender
(recomendado)

Uso del centro de administracion de Microsoft
Endpoint Manager

DESCRIPCION

El portal de Microsoft 365 Defender
(https://security.microsoft.com/) puede ser tu tienda integral
para administrar los dispositivos, las directivas de seguridad
y la configuracion de seguridad de tu empresa. Puede
acceder a las directivas de seguridad y la configuracién, usar
el panel de administracion de vulnerabilidades de Threat & y
ver y administrar incidentes en un solo lugar.

Si usa Intune, los dispositivos que incorpore a Defender for
Business y las directivas de seguridad estaran visibles en el
centro de administracién de Endpoint Manager. Para mas
informacion, consulte los articulos siguientes:

- Configuracion predeterminada de Defender for Business y
Microsoft Intune

- Firewall en Microsoft Defender para Empresas

Si su empresa ya usa Intune para administrar directivas de
seguridad, puede seguir usando el centro de administracion
de Endpoint Manager para administrar los dispositivos y las
directivas de seguridad. Para més informacion, consulte
Administracion de la seguridad de dispositivos con directivas
de seguridad de punto de conexién en Microsoft Intune.

Si decide cambiar al proceso de configuracion simplificado en
Defender for Business, se le pedird que elimine las directivas
de seguridad existentes en Intune para evitar conflictos de
directivas mas adelante.

IMPORTANT

Si estd administrando directivas de seguridad en el portal de Microsoft 365 Defender, puede ver esas directivas en el
centro de administracion de Endpoint Manager (https://endpoint.microsoft.com), que aparece como directivas antivirus
o de firewall. Cuando vea las directivas de firewall en el centro de administracién de Endpoint Manager, vera dos

directivas en la lista: una directiva para la proteccion del firewall y otra para reglas personalizadas.

Visualizacion o edicion de las directivas de proteccion de proxima

generacion

En funcion de si usa el portal de Microsoft 365 Defender o el centro de administracién de Microsoft Endpoint

Manager para administrar las directivas de proteccidn de prdoxima generacion, use uno de los procedimientos de

la tabla siguiente:

PORTAL

PROCEDURE



https://security.microsoft.com/
https://docs.microsoft.com/es-es/mem/intune/protect/endpoint-security-policy
https://endpoint.microsoft.com

PORTAL

portal de Microsoft 365 Defender
(https://security.microsoft.com)

Microsoft Endpoint Manager centro de administracién
(https://endpoint.microsoft.com)

PROCEDURE

1. Vaya al portal de Microsoft 365 Defender
(https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, elija Configuracién del
dispositivo. Las directivas se organizan por sistema
operativo y tipo de directiva.

3. Seleccione una pestafia del sistema operativo (por ejemplo
, Windows clientes).

4. Expanda Proteccién de préxima generacion para ver
la lista de directivas.

5. Seleccione una directiva para ver mas detalles sobre la
directiva. Para realizar cambios o obtener mas informacion
sobre la configuracién de directivas, consulte los articulos
siguientes:

- Visualizacién o ediciéon de directivas de dispositivo

- Descripcién de la configuracién de préxima generacion

1. Vaya a https://endpoint.microsoft.com e inicie sesion.
Ahora esta en el centro de administracién de Endpoint
Manager.

2. Seleccione Seguridad del punto de conexion.

3. Seleccione Antivirus para ver las directivas en esa
categoria.

Para obtener ayuda para administrar la configuracion de
seguridad en Intune, comience con Administrar la seguridad
de los puntos de conexién en Microsoft Intune.

Visualizacion o edicion de directivas de firewall y reglas

personalizadas

En funcion de si usa el portal de Microsoft 365 Defender o el centro de administracion de Microsoft Endpoint

Manager para administrar la proteccion del firewall, use uno de los procedimientos de la tabla siguiente:

PORTAL

PROCEDURE


https://security.microsoft.com
https://security.microsoft.com
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PORTAL

portal de Microsoft 365 Defender
(https://security.microsoft.com)

Microsoft Endpoint Manager centro de administracién
(https://endpoint.microsoft.com)

PROCEDURE

1. Vaya al portal de Microsoft 365 Defender
(https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, elija Configuracién del
dispositivo. Las directivas se organizan por sistema
operativo y tipo de directiva.

3. Seleccione una pestafia del sistema operativo (por ejemplo
, Windows clientes).

4. Expanda Firewall para ver la lista de directivas.

5. Seleccione una directiva para ver mas detalles sobre la
directiva. Para realizar cambios o obtener mas informacion
sobre la configuracién de directivas, consulte los articulos
siguientes:

- Visualizacién o ediciéon de directivas de dispositivo

- Configuracion del firewall

- Administracion de reglas personalizadas para directivas de
firewall

1. Vaya a https://endpoint.microsoft.com e inicie sesion.
Ahora esta en el centro de administracién de Endpoint
Manager.

2. Seleccione Seguridad del punto de conexion.

3. Seleccione Firewall para ver las directivas en esa
categoria. Las reglas personalizadas que se definen para la
proteccién del firewall se enumeran como directivas
independientes.

Para obtener ayuda para administrar la configuracion de
seguridad en Intune, comience con Administrar la seguridad
de los puntos de conexién en Microsoft Intune.

Configuracion del filtrado de contenido web

El filtrado de contenido web permite al equipo de seguridad realizar un seguimiento y regular el acceso a sitios

web en funcién de sus categorias de contenido, como:

Contenido para adultos: Sitios relacionados con cultos, juegos de azar, desnudez, pornografia, material

sexualmente explicito o violencia

Ancho de banda alto: descarga de sitios, sitios de uso compartido de iméagenes o hosts punto a punto

Responsabilidad legal: Sitios que incluyen imégenes de abuso infantil, promueven actividades ilegales,

fomentan plagios o engafos escolares, o que promueven actividades dafinas

Ocio: sitios que proporcionan salas de chat basadas en web, juegos en linea, correo electronico basado en

web o redes sociales

Sin categoria: sitios que no tienen contenido o que recién estan registrados

No todos los sitios web de estas categorias son malintencionados, pero podrian ser problematicos para su

empresa debido a las regulaciones de cumplimiento, el uso de ancho de banda u otros problemas. Ademas,

puede crear una directiva de solo auditoria para comprender mejor si el equipo de seguridad debe bloquear las

categorias de sitios web.

El filtrado de contenido web esta disponible en los principales exploradores web, con bloques realizados por

Windows Defender SmartScreen (Microsoft Edge) y Network Protection (Chrome, Firefox, Brave y Opera). Para


https://security.microsoft.com
https://security.microsoft.com
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obtener mas informacion, consulte Requisitos previos para el filtrado de contenido web.

Para configurar el filtrado de contenido web

1. En el portal de Microsoft 365 Defender (https://security.microsoft.com), elija Configuracién > Filtro de

> contenido web + Agregar directiva.
2. Especifique un nombre y una descripcién para la directiva.

3. Seleccione las categorias que desea bloquear. Use el icono expandir para expandir por completo cada
categoria primaria y seleccionar categorias de contenido web especificas. Para configurar una directiva de

solo auditoria que no bloquee ningun sitio web, no seleccione ninguna categoria.
No seleccione Sin categoria.

4. Especifique el ambito de la directiva seleccionando grupos de dispositivos para aplicar la directiva. Solo
se impedira que los dispositivos de los grupos de dispositivos seleccionados accedan a sitios web de las

categorias seleccionadas.

5. Revise el resumen y guarde la directiva. La actualizacién de la directiva puede tardar hasta 2 horas en
aplicarse a los dispositivos seleccionados.

TIP

Para mas informacion sobre el filtrado de contenido web, consulte Filtrado de contenido web.

Revisar la configuracion de las caracteristicas avanzadas

Ademas de las directivas de filtrado de contenido web, firewall y proteccion de Ultima generacién, Defender for
Business incluye caracteristicas de seguridad avanzadas. Estas caracteristicas se preconfigura mediante la
configuracion recomendada; sin embargo, puede revisarlos vy, si es necesario, editar la configuracién para

satisfacer sus necesidades empresariales.

Para acceder a la configuracion de las caracteristicas avanzadas, en el portal de Microsoft 365 Defender
(https://security.microsoft.com), vaya a Configuracién > Caracteristicas avanzadas generales >

deEndpoints > .

En la tabla siguiente se describe la configuracién de las caracteristicas avanzadas:

CONFIGURACION DESCRIPCION


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/web-content-filtering
https://security.microsoft.com
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/web-content-filtering
https://security.microsoft.com

CONFIGURACION

Investigacion automatizada
(activado de forma predeterminada)

Respuesta dindmica

Respuesta dinamica para servidores

Ejecucion de script sin firmar de Respuesta dinamica

Habilitar EDR en modo de bloque
(activado de forma predeterminada)

DESCRIPCION

A medida que se generan alertas, pueden producirse
investigaciones automatizadas. Cada investigacion
automatizada determina si una amenaza detectada requiere
accién y, a continuacion, realiza (o recomienda) acciones de
correccién (como enviar un archivo a cuarentena, detener un
proceso, aislar un dispositivo o bloquear una direccion URL).
Durante la ejecucion de una investigacion, todas las demas
alertas relacionadas que puedan surgir se agregaran a la
investigacion hasta que se finalice. Si ve una entidad afectada
en otro lugar, la investigacion automatizada expande su
ambito para incluir esa entidad, y el proceso de investigacion
se repite.

Puede ver las investigaciones en la pagina Incidentes .
Seleccione un incidente y, a continuacion, seleccione la
pestafia Investigaciones .

De forma predeterminada, las funcionalidades automatizadas
de investigacion y respuesta estan activadas, en todo el
inquilino. Se recomienda mantener activada la
investigacién automatizada. Si la desactiva, la proteccion
en tiempo real en Antivirus de Microsoft Defender se vera
afectada y su nivel general de proteccion se reducira.

Obtenga mas informacion sobre las investigaciones
automatizadas.

Defender for Business incluye los siguientes tipos de
acciones de respuesta manual:

- Ejecutar examen de antivirus

- Aislar el dispositivo

- Detener y poner en cuarentena un archivo

- Agregar un indicador para bloquear o permitir un archivo

Obtenga mas informacion sobre las acciones de respuesta.

(Esta configuracién no esta disponible actualmente en
Defender para empresas)

(Esta configuracion no esta disponible actualmente en
Defender para empresas)

Proporciona proteccion adicional contra artefactos
malintencionados cuando Antivirus de Microsoft Defender
no es el producto antivirus principal y se ejecuta en modo
pasivo en un dispositivo. La deteccion y respuesta de puntos
de conexion (EDR) en modo de bloque funciona en segundo
plano para corregir artefactos malintencionados detectados
por EDR funcionalidades. Es posible que el producto antivirus
principal que no es de Microsoft haya perdido estos
artefactos.

Obtenga mas informacion sobre EDR en modo de bloque.


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/automated-investigations
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/respond-machine-alerts
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/edr-in-block-mode

CONFIGURACION

Permitir o bloquear un archivo
(activado de forma predeterminada)

Indicadores de red personalizados
(activado de forma predeterminada)

Proteccién contra alteraciones
(se recomienda activar esta configuracion)

Mostrar los detalles del usuario
(activado de forma predeterminada)

integracion Skype Empresarial
(activado de forma predeterminada)

DESCRIPCION

Permite permitir o bloquear un archivo mediante
indicadores. Esta funcionalidad requiere que Antivirus de
Microsoft Defender esté en modo activo y que se active la
proteccion en la nube.

El bloqueo de un archivo impedira que se lea, escriba o
ejecute en dispositivos de la organizacion.

Obtenga mas informacion sobre los indicadores de los
archivos.

Permite permitir o bloquear una direccién IR una direccion
URL o un dominio mediante indicadores de red. Esta
funcionalidad requiere que Antivirus de Microsoft Defender
esté en modo activo y que se active la proteccion de red.

Puede permitir o bloquear direcciones IR direcciones URL o
dominios en funcién de su propia inteligencia sobre
amenazas. También puede advertir a los usuarios con un
mensaje si abren una aplicacion de riesgo. El simbolo del
sistema no les impedira usar la aplicacién, pero puede
proporcionar una advertencia para los usuarios.

Obtenga mas informacion sobre la proteccién de red.

La proteccion contra alteraciones evita que las aplicaciones
malintencionadas realicen acciones como:

- Deshabilitacion de la proteccion contra amenazas y virus

- Deshabilitacion de la proteccion en tiempo real

- Desactivar la supervision del comportamiento

- Deshabilitacién de la proteccion en la nube

- Eliminacion de actualizaciones de inteligencia de seguridad
- Deshabilitacién de acciones automaticas en las amenazas
detectadas

La proteccion contra alteraciones basicamente bloquea
Antivirus de Microsoft Defender a sus valores seguros y
predeterminados e impide que las aplicaciones y los
métodos no autorizados cambien la configuracion de
seguridad.

Obtenga mas informacién sobre la proteccion contra
alteraciones.

Permite a los usuarios de su organizacion ver detalles, como
la imagen, el nombre, el titulo y el departamento de los
empleados. Estos detalles se almacenan en Azure Active
Directory (Azure AD).

Obtenga mas informacion sobre los perfiles de usuario en
Azure AD.

Skype Empresarial se retir6 en julio de 2021. Si auin no se ha
movido a Microsoft Teams, consulte Configuracion de
Microsoft Teams en su pequefia empresa.

La integracion con Microsoft Teams (o el Skype Empresarial
anterior) permite la comunicacién con un solo clic entre las
personas de su empresa.


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/indicator-file
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/cloud-protection-microsoft-defender-antivirus
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/indicator-file
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/indicator-ip-domain
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/enable-network-protection
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/network-protection
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/prevent-changes-to-security-settings-with-tamper-protection
https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/active-directory-users-profile-azure-portal
https://docs.microsoft.com/es-es/microsoftteams/deploy-small-business

CONFIGURACION

Filtrado de contenido web
(activado de forma predeterminada)

conexion Microsoft Intune
(Se recomienda activar esta configuracion si tiene Intune)

Deteccién de dispositivo
(activado de forma predeterminada)

Version preliminar de las caracteristicas

DESCRIPCION

Bloquear el acceso a sitios web que contienen contenido no
deseado y realizar un seguimiento de la actividad web en
todos los dominios. Consulte Configuracion del filtrado de
contenido web.

Si la suscripcion de su organizacion incluye Microsoft Intune
(incluida en Microsoft 365 Empresa Premium), esta
configuracion permite a Defender for Business compartir
informacion sobre los dispositivos con Intune.

Permite al equipo de seguridad encontrar dispositivos no
administrados conectados a la red de la empresa. Los
dispositivos desconocidos y no administrados presentan
riesgos significativos para la red, ya sea una impresora sin
revisiones, dispositivos de red con configuraciones de
seguridad débiles o un servidor sin controles de seguridad.

La deteccion de dispositivos usa dispositivos incorporados
para detectar dispositivos no administrados, de modo que el
equipo de seguridad pueda incorporar los dispositivos no
administrados y reducir la vulnerabilidad.

Obtenga mas informacién sobre la deteccién de dispositivos.

Microsoft actualiza continuamente servicios, como Defender
para empresas, para incluir nuevas mejoras y funcionalidades
de caracteristicas. Si opta por recibir caracteristicas en
version preliminar, serd uno de los primeros en probar las
proximas caracteristicas en la experiencia en version
preliminar.

Obtenga mas informacion sobre las caracteristicas en versién
preliminar.

Visualizacion y edicion de otras configuraciones en el portal de

Microsoft 365 Defender

Ademas de las directivas de seguridad que se aplican a los dispositivos, hay otras configuraciones que puede

ver y editar en Defender para empresas. Por ejemplo, especifica la zona horaria que se va a usar y puede

incorporar (o fuera del panel) dispositivos.

NOTE

Es posible que vea mas opciones de configuracién en el inquilino de las que se enumeran en este articulo. En este articulo
se resalta la configuracion mas importante que debe revisar en Defender para empresas.

Configuracion revisar para Defender para empresas

En la tabla siguiente se describe la configuracién que se va a ver (y, si es necesario, editar) en Defender for

Business:

CATEGORIA

CONFIGURACION

DESCRIPCION



https://docs.microsoft.com/es-ES/microsoft-365/business/index
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/device-discovery
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/preview

CATEGORIA

Security Center

Microsoft 365 Defender

Microsoft 365 Defender

Puntos de conexion

Puntos de conexion

Puntos de conexion

CONFIGURACION

Zona horaria

Account

Version preliminar de las
caracteristicas

Notificaciones de correo
electrénico

Administracion de dispositivos >
Incorporacién

Administracién de dispositivos >
Offboarding

Acceso a la configuracion en el portal de Microsoft 365 Defender

DESCRIPCION

Seleccione la zona horaria que se usara
para las fechas y horas que se
muestran en incidentes, amenazas
detectadas e investigacion
automatizada & correccion. Puede usar
UTC o la zona horaria local
(recomendado).

Vea los detalles, como dénde se
almacenan los datos, el identificador de
inquilino y el identificador de la
organizacion (organizacion).

Active las caracteristicas en version
preliminar para probar las proximas
caracteristicas y nuevas
funcionalidades. Puede estar entre las
primeras en obtener una vista previa
de las nuevas caracteristicas y
proporcionar comentarios.

Configure o edite las reglas de
notificacion por correo electronico.
Cuando se detectan vulnerabilidades o
se crea una alerta, los destinatarios
especificados en las reglas de
notificacion por correo electronico
recibiradn un correo electrénico.
Obtenga mas informacion sobre las
notificaciones por correo electrénico.

Incorporacion de dispositivos a
Defender for Business mediante un
script descargable. Para mas
informacion, consulte Incorporacion de
dispositivos para Microsoft Defender
para Empresas.

Dispositivos offboard (quitar) de
Defender for Business. Al desconectar
un dispositivo, ya no envia datos a
Defender for Business, pero se
conservan los datos recibidos antes de
la retirada. Para obtener mas
informacion, consulte Offboarding a
device (Offboarding a device).

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com/) e inicie sesién.

2. Seleccione Configuracidn y, a continuacion, seleccione una categoria (como Security Center,

Microsoft 365 Defender o Puntos de conexion).

3. En lalista de configuraciones, seleccione un elemento para ver o editar.

Pasos siguientes

Continle con una o varias de las siguientes tareas:


https://docs.microsoft.com/microsoft-365/security/defender-business/mdb-offboard-devices
https://security.microsoft.com/

Comenzar mediante Microsoft Defender para Empresas
Administracion de dispositivos en Microsoft Defender para Empresas
Visualizacién y administracion de incidentes en Microsoft Defender para Empresas

Ver o editar directivas en Microsoft Defender para Empresas


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html

Use el panel de administracion de vulnerabilidades

de Threat & en Microsoft Defender para Empresas

21/06/2022 « 2 minutes to read

Microsoft Defender para Empresas incluye un panel de administracion de vulnerabilidades & amenazas que
esta disefiado para ahorrar tiempo y esfuerzo al equipo de seguridad. Ademas de proporcionar una puntuacion
de exposicién, también puede ver informacion sobre los dispositivos expuestos y las recomendaciones de
seguridad. Puede usar el panel de administracion de vulnerabilidades de Threat & para:

e Visualizacion de la puntuacién de exposicion, que esta asociada a los dispositivos de la empresa

e Vea las principales recomendaciones de seguridad, como abordar las comunicaciones con dispositivos con
problemas, activar la proteccion del firewall o actualizar las definiciones de Antivirus de Microsoft Defender

e Ver las actividades de correccion, como los archivos que se enviaron a la cuarentena o las vulnerabilidades
encontradas en los dispositivos

;Quieres ver como funciona? Vea este video, que describe Administracion de vulnerabilidades de Microsoft
Defender.

Mas informacién sobre Administracion de vulnerabilidades de Microsoft Defender.

Pasos siguientes

e Tutoriales y simulaciones en Microsoft Defender para Empresas
e Incorporacion de dispositivos a Microsoft Defender para Empresas

e \Ver o editar directivas en Microsoft Defender para Empresas


https://docs.microsoft.com/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management
https://www.microsoft.com/videoplayer/embed/RE4Y1FX
https://docs.microsoft.com/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management

Visualizacion y administracion de incidentes en

Microsoft Defender para Empresas

21/06/2022 « 2 minutes to read

A medida que se detectan amenazas y se desencadenan alertas, se crean incidentes. El equipo de seguridad de

la empresa puede ver y administrar incidentes en el portal de Microsoft 365 Defender.

En este articulo se incluyen:

e Supervision de incidentes y alertas
e Gravedad de la alerta

e Pasos siguientes

Supervision de los incidentes & alertas

1. En el portal de Microsoft 365 Defender (https://security.microsoft.com), en el panel de navegacién,

seleccione Incidentes. Los incidentes que se crearon aparecen en la pagina.

Microsoft 365 Defender

Incidents

Home

Incidents
Most recent incidents and alerts
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2. Seleccione una alerta para abrir su panel flotante, donde puede obtener mas informacién sobre la alerta.


https://security.microsoft.com

Microsoft 365 Defender
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3. En el panel flotante, puede ver el titulo de la alerta, ver una lista de recursos (como puntos de conexion o

cuentas de usuario) que se vieron afectados, realizar acciones disponibles y usar vinculos para ver mas

informacion e incluso abrir la pagina de detalles de la alerta seleccionada.

TIP

riesgo para su empresa.

Microsoft Defender para Empresas esta disefiado para ayudarle a abordar las amenazas detectadas mediante la oferta de
acciones recomendadas. Cuando vea una alerta, busque las acciones recomendadas que debe realizar. Tome nota también

de la gravedad de la alerta, que se determina no solo en funcién de la gravedad de la amenaza, sino también del nivel de

Gravedad de la alerta

Cuando Antivirus de Microsoft Defender asigna una gravedad de alerta basada en la gravedad absoluta de una

amenaza detectada (malware) y el riesgo potencial para un punto de conexion individual (si esta infectado).

Microsoft Defender para Empresas asigna una gravedad de alerta en funcion de la gravedad del

comportamiento detectado, el riesgo real para un punto de conexion (dispositivo) y, lo que es mas importante,

el riesgo potencial para la empresa. En la tabla siguiente se enumeran algunos ejemplos:

ESCENARIO

Antivirus de Microsoft Defender
detecta y detiene una amenaza antes
de que se produzcan dafios.

Antivirus de Microsoft Defender
detecta el malware que se estaba
ejecutando dentro de la empresa. El
malware se detiene y se corrige.

Microsoft Defender para Empresas
detecta el malware que se esta

GRAVEDAD DE LA ALERTA

Informativo

Bajo

Medio o alto

ejecutando. El malware se bloquea casi

inmediatamente.

REASON

La amenaza se detuvo antes de que se
realizara cualquier dafo.

Aunque es posible que se haya
producido algun dafio en un punto de
conexion individual, el malware no
supone ninguna amenaza para su
empresa.

El malware supone una amenaza para
puntos de conexion individuales y para
su empresa.




ESCENARIO GRAVEDAD DE LA ALERTA REASON

Se detecta un comportamiento Bajo, Medio o Alto La gravedad depende del grado en
sospechoso, pero aun no se realizan que el comportamiento supone una
acciones correctivas. amenaza para la empresa.

Pasos siguientes

e Respuesta y mitigaciéon de amenazas en Microsoft Defender para Empresas
e Revision de las acciones de correccién en el Centro de acciones

e Ver o editar directivas de dispositivo en Microsoft Defender para Empresas
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Respuesta y mitigacion de amenazas en Microsoft

Defender para Empresas
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El portal de Microsoft 365 Defender permite al equipo de seguridad responder y mitigar las amenazas
detectadas. Este articulo le guiara a través de un ejemplo de como puede usar Defender para empresas.

Visualizacion de las amenazas detectadas

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. Observe las tarjetas en la pagina principal. Las tarjetas le indican de un vistazo cuantas amenazas se
detectaron, junto con cuéntas cuentas de usuario, puntos de conexién (dispositivos) y otros recursos se
vieron afectados. La siguiente imagen es un ejemplo de tarjetas que puede ver:

Dispositives en riesgo Puntuacién segura de Microsoft
1 dispositivos en riesgo Puntuacion segura: 15,52%
0/58 puntos alcanzados
Disposifvo Mivel deriesge Puntuacién segura de Microsoft es una representacion de
|a posicién de seguridad de su organizacion y su oportunidad
device? & ke de mejorarla.

Score last calculated 06/23

100%

ldentidad 14.29%
|
Aplicaciones 50%

Verdetalles Mejararla puntuacidn Ver el histarial

3. Seleccione un botén o vinculo en la tarjeta para ver mas informacion y tomar medidas. Por ejemplo,
nuestra tarjeta Dispositivos en riesgo incluye un botén Ver detalles . Al seleccionar ese boton, se nos
lleva a la pagina Inventario de dispositivos, como se muestra en la siguiente imagen:
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En la pagina Inventario de dispositivos se enumeran los dispositivos de la empresa, junto con su nivel

de riesgo y nivel de exposicién.

4. Seleccione un elemento, como un dispositivo. Se abre un panel flotante y muestra mas informacién sobre

las alertas y los incidentes generados para ese elemento, como se muestra en la siguiente imagen:
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5. En el control flotante, vea la informacién que se muestra. Seleccione los puntos suspensivos (..) para abrir

un menu que enumera las acciones disponibles, como se muestra en la siguiente imagen:
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6. Seleccione una accién disponible. Por ejemplo, puede elegir Ejecutar examen antivirus, lo que hara

gue Antivirus de Microsoft Defender inicie un examen rapido en el dispositivo. O bien, podria seleccionar

Iniciar investigacion automatizada para desencadenar una investigacién automatizada en el

dispositivo.

Pasos siguientes

e Revision de las acciones de correccion en el Centro de acciones

e Administracion de dispositivos en Microsoft Defender para Empresas

e Visualizacién y administracion de incidentes en Microsoft Defender para Empresas
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A medida que se detectan amenazas, entran en juego las acciones de correccion. En funcion de la amenaza en
particular y de cdmo se configure la configuracion de seguridad, es posible que las acciones de correccién se
realicen automaticamente o solo tras la aprobacién. Entre los ejemplos de acciones de correccidn se incluyen el
envio de un archivo a la cuarentena, la detencion de la ejecucion de un proceso y la eliminacién de una tarea
programada. Todas las acciones de correccidn se realizan en el Centro de acciones.

Microsoft 365 Defender

Centro de acciones

Home

Incidentes Pendiente Histarial

mn Q B

Centro de acciones
i Exportar

r" . g
Clﬁ Anzlisis de amenazas

En este articulo se describe:

o Uso del Centro de acciéon

® Acciones de correccion

Uso del Centro de accion

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.
2. En el panel de navegacion, elija Centro de actividades.

3. Seleccione la pestafia Pendiente para ver y aprobar (o rechazar) las acciones pendientes. Estas acciones
pueden surgir de la proteccion antivirus/antimalware, las investigaciones automatizadas, las actividades
de contestacién manual o las sesiones de respuesta inmediata.

4. Seleccione la pestafia Historial para ver una lista de las acciones completadas.

Acciones de correccion

Microsoft Defender para Empresas incluye varias acciones de correccion. Estas acciones incluyen acciones de
contestacion manual, acciones después de la investigacion automatizada y acciones de respuesta inmediata.

En la tabla siguiente se enumeran las acciones de correccion que estan disponibles:

ORIGEN ACCIONES
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ORIGEN ACCIONES

Investigaciones automatizadas - Poner en cuarentena un archivo
- Quitar una clave del registro
- Eliminacién de un proceso
- Detener un servicio
- Deshabilitar un controlador
- Quitar una tarea programada

Acciones de contestacién manual - Ejecutar examen de antivirus
- Aislar el dispositivo
- Detener y poner en cuarentena
- Agregar un indicador para bloquear o permitir un archivo

Respuesta inmediata - Recopilacién de datos forenses
- Anélisis de un archivo
- Ejecutar un script
- Envio de una entidad sospechosa a Microsoft para su
analisis
- Correccién de un archivo
- Buscar amenazas de forma proactiva

Pasos siguientes

e Respuesta y mitigacion de amenazas en Microsoft Defender para Empresas

e Administracion de dispositivos en Microsoft Defender para Empresas


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/automated-investigations
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/respond-machine-alerts
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/live-response

Informes en Microsoft Defender para Empresas
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Hay varios informes disponibles en el portal de Microsoft 365 Defender (https://security.microsoft.com). En este

articulo se describen estos informes, como puede usarlos y como encontrarlos.

Informes en Defender para empresas

INFORME

Informe de seguridad

Proteccion contra amenazas

Cumplimiento y mantenimiento del dispositivo

DESCRIPCION

El informe de seguridad proporciona informacion sobre las
identidades, los dispositivos y las aplicaciones de la empresa.
Para acceder a este informe, en el panel de navegacion, elija
Informe de seguridad general > de informes > .

PROPINA Puede ver informacién similar en la pagina
principal del portal de Microsoft 365 Defender
(https://security.microsoft.com).

El informe de proteccion contra amenazas proporciona
informacion sobre alertas y tendencias de alertas. Use la
columna Tendencias de alertas para ver informacién
sobre las alertas que se desencadenaron en los Ultimos 30
dias. Use la columna Estado de alerta para ver la
informacion de instantaneas actual sobre alertas, como
categorias de alertas sin resolver y su clasificacion. Para
acceder a este informe, en el panel de navegacion, elija
Informes > puntos de conexién > Proteccion contra
amenazas.

SUGERENCIA: También puede usar la lista Incidentes para
ver informacion sobre las alertas. En el panel de navegacion,
elija Incidentes para ver y administrar los incidentes
actuales. Para mas informacion, consulte Visualizacion y
administracion de incidentes en Microsoft Defender para
Empresas.

El informe de estado y cumplimiento del dispositivo
proporciona informacion sobre el estado y las tendencias del
dispositivo. Puede usar este informe para determinar si los
sensores de Defender for Business funcionan correctamente
en los dispositivos y el estado actual de Antivirus de
Microsoft Defender. Para acceder a este informe, en el panel
de navegacion, elija Informes > de estadoy
cumplimiento del dispositivo de puntos > de conexion.

SUGERENCIA: Puede usar la lista Inventario de
dispositivos para ver informacion sobre los dispositivos de su
empresa. En el panel de navegacion, elija Inventario de
dispositivos. Para mas informacion, consulte
Administracion de dispositivos en Microsoft Defender para
Empresas.
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INFORME

Dispositivos vulnerables

Proteccion web

Consulte también

e Comenzar mediante Microsoft Defender para Empresas

DESCRIPCION

El informe de dispositivos vulnerables proporciona
informacion sobre los dispositivos y las tendencias. Use la
columna Tendencias para ver informacion sobre los
dispositivos que han tenido alertas en los ultimos 30 dias.
Use la columna Estado para ver la informacion de
instantaneas actual sobre los dispositivos que tienen alertas.
Para acceder a este informe, en el panel de navegacion, elija
Dispositivos vulnerables de puntos > de conexion de
informes > .

SUGERENCIA: Puede usar la lista Inventario de
dispositivos para ver informacion sobre los dispositivos de su
empresa. En el panel de navegacion, elija Inventario de
dispositivos. Para mas informacién, consulte
Administracion de dispositivos en Microsoft Defender para
Empresas.

El informe de proteccion web muestra los intentos de
acceder a sitios de phishing, vectores de malware, sitios de
vulnerabilidades de seguridad, sitios que no son de confianza
o de baja reputacion y sitios que estan bloqueados
explicitamente. Las categorias de sitios bloqueados incluyen
contenido para adultos, sitios de ocio, sitios de
responsabilidad legal, etc. Para acceder a este informe, en el
panel de navegacion, elija Proteccién web de puntos > de
conexion de informes > .

SUGERENCIA: Si aiin no ha configurado la proteccion web
para su empresa, elija el botén Configuracion en una vista
de informe. A continuacién, en Reglas, elija Filtrado de
contenido web. Para mas informacion sobre el filtrado de
contenido web, consulte Filtrado de contenido web.

e Visualizacién y administracién de incidentes en Microsoft Defender para Empresas

e Administracion de dispositivos en Microsoft Defender para Empresas


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/web-content-filtering

Ver o editar directivas en Microsoft Defender para

Empresas
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En Microsoft Defender para Empresas, la configuracion de seguridad se configura mediante directivas que se
aplican a los dispositivos. Para simplificar la experiencia de configuracion y configuracion, Defender for Business
incluye directivas preconfiguradas para ayudar a proteger los dispositivos de su empresa en cuanto se
incorporan. Puede usar las directivas predeterminadas, editar directivas o crear sus propias directivas.

En este articulo se describe como:

e Obtener informacion general de las directivas predeterminadas
e \Ver las directivas existentes
e Editar una directiva existente

e Crear una nueva directiva

Directivas predeterminadas en Defender para empresas

En Defender para empresas, hay dos tipos principales de directivas para proteger los dispositivos de su
empresa:

e Directivas de proteccion de ultima generacion, que determinan la configuracion de Antivirus de
Microsoft Defender y otras caracteristicas de proteccién contra amenazas

e Directivas de firewall, que determinan qué tréfico de red puede fluir hacia y desde los dispositivos de la
empresa

Ver las directivas existentes

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, elija Configuracién del dispositivo. Las directivas se organizan por sistema
operativo (como Cliente de Windows) y por tipo de directiva (como Proteccion de Gltima
generacion y Firewall).

3. Seleccione una pestafa del sistema operativo (por ejemplo, clientes de Windows) y, a continuacién,
revise la lista de directivas en las categorias Proteccién de Gltima generacién y Firewall.

4. Para ver mas detalles sobre una directiva, seleccione su nombre. Se abre un panel lateral que proporciona

mas informacion sobre la directiva, por ejemplo, qué dispositivos estan protegidos por esa directiva.

Editar una directiva existente

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, elija Configuracion del dispositivo. Las directivas se organizan por sistema
operativo (como Cliente de Windows) y por tipo de directiva (como Proteccion de Gltima
generacidn y Firewall).

3. Seleccione una pestaia del sistema operativo (por ejemplo, clientes de Windows) y, a continuacién,
revise la lista de directivas en las categorias Proteccioén de dltima generacién y Firewall.

4. Para editar una directiva, seleccione su nombrey, a continuacién, elija Editar.
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5. Enla pestaia Informacion general, revise la informacién. Si es necesario, puede editar la descripcion. A

continuacion, elija Siguiente.

6. En la pestafia Grupos de dispositivos, determine qué grupos de dispositivos deben recibir esta

directiva.

Para dejar el grupo de dispositivos seleccionado tal y como est3, elija Siguiente.
Para quitar un grupo de dispositivos de la directiva, seleccione Quitar.

Para configurar un nuevo grupo de dispositivos, seleccione Crear nuevo grupo y, a continuacién,
configure el grupo de dispositivos. (Para obtener ayuda con esta tarea, consulte Grupos de
dispositivos en Microsoft Defender para Empresas).

Para aplicar la directiva a otro grupo de dispositivos, seleccione Usar grupo existente.

Después de especificar qué grupos de dispositivos deben recibir la directiva, elija Siguiente.

7. En la pestafia Opciones de configuracidn, revise la configuracién. Si es necesario, puede editar la

configuracion de la directiva. Para obtener ayuda con esta tarea, consulte los articulos siguientes:

Comprender las opciones de configuracion de Ultima generacion

Configuracion de firewall

Una vez que haya especificado las opciones de configuracién de proteccion de ultima generacion, elija

Siguiente.

8. Enla pestafia Revisar la directiva, revise la informacion general, los dispositivos de destino y las

opciones de configuracion.

Si necesita realizar cambios, seleccione Editar.

Cuando esté listo para continuar, elija Actualizar directiva.

Crear una nueva directiva

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. En el panel de navegacion, elija Configuracién del dispositivo. Las directivas se organizan por sistema

operativo (como Cliente de Windows) y por tipo de directiva (como Proteccién de altima

generacion y Firewall).

3. Seleccione una pestaia del sistema operativo (por ejemplo, clientes de Windows) y, a continuacién,

revise la lista de directivas de Proteccion de dltima generacion.

4. En Protecciéon de ultima generacién o Firewall, seleccione + Agregar.

5. Enla pestafia Informacion general, siga estos pasos:

C.

. Especifique un nombre y una descripcién. Esta informacion le ayudaréa a usted y a los miembros de su

equipo a identificarla méas adelante.

Revise el orden de la directiva y editelo si fuera necesario. (Para obtener méas informacién, consulte
Orden de directiva).

Elija Siguiente.

6. En la pestaiia Grupos de dispositivos, cree un nuevo grupo de dispositivos o use un grupo existente.

Las directivas se asignan a los dispositivos a través de grupos de dispositivos. Estos son algunos aspectos

gue debe tener en cuenta:

Inicialmente, es posible que solo tenga el grupo de dispositivos predeterminado, que incluye los
dispositivos que usan los usuarios de su empresa para acceder a los datos y el correo electrénico de la
empresa. Puede conservar y usar el grupo de dispositivos predeterminado.

Cree un nuevo grupo de dispositivos para aplicar una directiva con una configuracion especifica que
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sea diferente de la directiva predeterminada.

e Al configurar el grupo de dispositivos, se especifican determinados criterios, como la version del
sistema operativo. Los dispositivos que cumplen los criterios se incluyen en ese grupo de dispositivos,
a menos que se excluyan.

e Todos los grupos de dispositivos, incluidos los grupos de dispositivos predeterminados y
personalizados que defina, se almacenan en Azure Active Directory (Azure AD).

Para mas informacion sobre los grupos de dispositivos, consulte Grupos de dispositivos en Defender

para empresas.

. Enla pestaiia Opciones de configuracion, especifique la configuracion de la directiva y, a continuacion,

elija Siguiente. Para obtener mas informacion sobre la configuracion individual, consulte Configuracion

para Microsoft Defender para Empresas.

. En la pestafia Revisar la directiva, revise la informacion general, los dispositivos de destino y las

opciones de configuracion.

e Sinecesita realizar cambios, seleccione Editar.

e Cuando esté listo para continuar, elija Crear directiva.

Pasos siguientes

Elija una o varias de las siguientes tareas:

Administrar dispositivos

Creacién de una nueva directiva en Microsoft Defender para Empresas
Visualizacion y administracion de incidentes en Microsoft Defender para Empresas
Respuesta y mitigacion de amenazas en Microsoft Defender para Empresas

Revisién de las acciones de correcciéon en el Centro de acciones
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Orden de la directiva en Microsoft Defender para Empresas

Microsoft Defender para Empresas incluye directivas predefinidas para ayudar a garantizar que los dispositivos
gue usan los empleados estén protegidos. El equipo de seguridad también puede agregar nuevas directivas. Por
ejemplo, supongamos que desea aplicar ciertas configuraciones a algunos dispositivos y configuraciones
diferentes a otros dispositivos. Para ello, agregue directivas, como directivas de proteccion de proxima
generacion o directivas de firewall.

A medida que se agregan directivas, observara que se asigna un orden de prioridad. Puede editar el orden de
prioridad de las directivas que defina, pero no puede cambiar el orden de prioridad de las directivas
predeterminadas. Por ejemplo, supongamos que, para los dispositivos cliente Windows, tiene tres directivas de
proteccion de proxima generacion. En este caso, la directiva predeterminada es el niUmero 3 en prioridad. Puede
cambiar el orden de las directivas numeradas 1y 2, pero la directiva predeterminada seguira siendo el niimero
3 de lalista.

Lo importante que hay que recordar sobre varias directivas es que los dispositivos solo recibiran
la primera directiva aplicada. En referencia a nuestro ejemplo anterior de tres directivas de préxima
generacion, supongamos que tiene dispositivos destinados a las tres directivas. En este caso, esos dispositivos
recibiran el nimero de directiva 1, pero no recibiran las directivas numeradas 2 y 3.

Puntos clave para recordar sobre el orden de la directiva

e Alas directivas se les asigna un orden de prioridad.

Los dispositivos solo reciben la primera directiva aplicada.

Puede cambiar el orden de prioridad de las directivas.

Las directivas predeterminadas tienen el orden de prioridad mas bajo.

Pasos siguientes

e Comenzar mediante Defender para empresas

Administrar dispositivos

Visualizacién y administraciéon de incidentes en Microsoft Defender para Empresas

Respuesta y mitigacion de amenazas en Microsoft Defender para Empresas

® Revision de las acciones de correccion en el Centro de acciones
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La proteccidn de uUltima generacidn en Defender for Business incluye antivirus sélidos y proteccion antimalware.
Las directivas predeterminadas estan disefiadas para proteger los dispositivos y los usuarios sin obstaculizar la
productividad; sin embargo, también puede personalizar las directivas para satisfacer sus necesidades
empresariales. Ademas, si usa Microsoft Intune, puede usar el centro de administracion de Microsoft Endpoint
Manager para administrar las directivas de seguridad.

En este articulo se describe:

e Configuracidn y opciones de proteccion de Ultima generacion
e Otras configuraciones preconfiguradas en Defender para empresas

e Configuracién predeterminada de Defender for Business y Microsoft Intune

Configuracion y opciones de proteccion de ultima generacion

En la tabla siguiente se enumeran la configuracion y las opciones:

CONFIGURACION DESCRIPCION

Proteccion en tiempo real

Activar la proteccion en tiempo real Habilitada de forma predeterminada, la protecciéon en tiempo
real busca y evita que el malware se ejecute en los
dispositivos. Se recomienda mantener activada la proteccion
en tiempo real.

Cuando se activa la proteccion en tiempo real, configura los
siguientes valores:

- La supervision del comportamiento esta activada
(AllowBehaviorMonitoring)

- Se examinan todos los archivos y datos adjuntos
descargados (AllowlOAVProtection)

- Los scripts que se usan en exploradores de Microsoft se
examinan (AllowScriptScanning)


https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowbehaviormonitoring
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowioavprotection
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowscriptscanning

CONFIGURACION

Bloqueo a primera vista

Habilitar proteccién de red

Remediacion

Accién para realizar aplicaciones potencialmente no
deseadas (PUA)

DESCRIPCION

Habilitado de forma predeterminada, bloquear a primera
vista bloquea el malware en segundos después de la
deteccién, aumenta el tiempo (en segundos) permitido para
enviar archivos de ejemplo para su andlisis y establece el
nivel de deteccion en Alto. Se recomienda mantener activado
el blogueo a primera vista.

Cuando el bloqueo a primera vista esta activado, configura
los siguientes valores para Antivirus de Microsoft Defender:
- El bloqueo y el examen de archivos sospechosos se
establece en el nivel de bloqueo alto (CloudBlockLevel)

- El nUmero de segundos para que un archivo se bloquee y
compruebe se establece en 50 segundos
(CloudExtendedTimeout)

IMPORTANTE: Si el bloqueo a primera vista esta
desactivado, afecta a CloudBlockLevel Yy

CloudExtendedTimeout para Antivirus de Microsoft
Defender.

Cuando esté activada, la proteccion de red ayuda a
protegerse frente a estafas de suplantacion de identidad
(phishing), sitios de hospedaje de vulnerabilidades de
seguridad y contenido malintencionado en Internet. También
impide que los usuarios desactiven la proteccion de red.

La proteccion de red se puede establecer en uno de los
modos siguientes:

- Modo de bloque (esta configuracién es la
predeterminada), lo que impide que los usuarios visiten sitios
gue se consideran no seguros. Se recomienda mantener la
proteccion de red establecida en modo de bloqueo.

- Modo de auditoria, que permite a los usuarios visitar
sitios que podrian no ser seguros y realizar un seguimiento
de la actividad de red hacia y desde dichos sitios

- Modo deshabilitado, que impide a los usuarios visitar
sitios que podrian no ser seguros ni realizar un seguimiento
de la actividad de red hacia y desde dichos sitios

PUA puede incluir software de publicidad, software de
agrupacién que ofrece para instalar otro software sin firmar
y software de evasion que intenta eludir las caracteristicas de
seguridad. Aunque PUA no es necesariamente un virus,
malware u otro tipo de amenazas, PUA puede afectar al
rendimiento del dispositivo.

La proteccion pua bloquea los elementos que se detectan
como PUA. Puede establecer la proteccion pua en una de las
siguientes opciones:

- Habilitado (esta configuracion es la predeterminada), que
bloquea los elementos detectados como PUA en los
dispositivos. Se recomienda mantener habilitada la
proteccion de PUA.

- Modo de auditoria, que no realiza ninguna accion en los
elementos detectados como PUA

- Deshabilitado, que no detecta ni toma medidas en
elementos que podrian ser PUA


https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-cloudblocklevel
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-cloudextendedtimeout

CONFIGURACION

Escanear

Tipo de examen programado

Dia de la semana para ejecutar un examen
programado

Hora del dia para ejecutar un examen programado

Uso de bajo rendimiento

Experiencia del usuario

Permitir que los usuarios accedan a la aplicacién
Seguridad de Windows

DESCRIPCION

Considere la posibilidad de ejecutar un examen antivirus
semanal en los dispositivos. Puede elegir entre las siguientes
opciones de tipo de examen:

- Quickscan comprueba las ubicaciones, como las claves del
Registro y las carpetas de inicio, donde se podria registrar
malware para empezar con un dispositivo. Se recomienda
usar la opcion quickscan.

- Fullscan comprueba todos los archivos y carpetas de un
dispositivo

- Deshabilitado significa que no se realizara ningun
examen programado. Los usuarios todavia pueden ejecutar
examenes en sus propios dispositivos. (En general, no se
recomienda deshabilitar los examenes programados).

Obtenga mas informacion sobre los tipos de examen.

Seleccione un dia para que se ejecuten los examenes
antivirus normales y semanales.

Seleccione una hora para ejecutar los exdmenes antivirus
programados periddicamente para ejecutarse.

Esta configuracién esta desactivada de forma
predeterminada. Se recomienda mantener esta configuracion
desactivada. Sin embargo, puede activar esta configuracion
para limitar la memoria del dispositivo y los recursos que se
usan durante los exdmenes programados.

IMPORTANTE Si activa Usar bajo rendimiento, configura
los siguientes valores para Antivirus de Microsoft Defender:
- No se examinan los archivos de archivo
(AllowArchiveScanning)

- A los examenes se les asigna una prioridad de CPU baja
(EnableLowCPUPriority)

- Si se pierde un examen antivirus completo, no se ejecutara
ningun examen de puesta al dia (DisableCatchupFullScan)

- Si se pierde un examen rapido del antivirus, no se ejecutara
ningun examen de puesta al dia (DisableCatchupQuickScan)
- Reduce el factor de carga promedio de CPU durante un
examen antivirus del 50 % al 20 % (AvgCPULoadFactor)

Active esta opcion para permitir que los usuarios abran la
aplicacion Seguridad de Windows en sus dispositivos. Los
usuarios no podran invalidar la configuracion que configure
en Microsoft Defender para Empresas, pero podran ejecutar
un examen rapido si es necesario o ver las amenazas
detectadas.


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/schedule-antivirus-scans
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowarchivescanning
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-enablelowcpupriority
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-disablecatchupfullscan
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-disablecatchupquickscan
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-avgcpuloadfactor

CONFIGURACION DESCRIPCION

Exclusiones de antivirus Las exclusiones son procesos, archivos o carpetas omitidos
por Antivirus de Microsoft Defender exdmenes. £n general,
no es necesario definir exclusiones. Antivirus de Microsoft
Defender incluye muchas exclusiones automaticas basadas
en comportamientos conocidos del sistema operativo y
archivos de administracion tipicos.

Mas informacion sobre las exclusiones

Exclusiones de procesos Las exclusiones de procesos impiden que Antivirus de
Microsoft Defender analicen los archivos abiertos por
procesos especificos.

Més informacion sobre las exclusiones de procesos

Exclusiones de extensiones de archivo Las exclusiones de extensiones de archivo impiden que
Antivirus de Microsoft Defender analicen los archivos con
extensiones especificas.

Mas informacion sobre las exclusiones de extensiones de
archivo

Exclusiones de archivos y carpetas Las exclusiones de archivos y carpetas impiden que Antivirus
de Microsoft Defender analicen los archivos que se
encuentran en carpetas especificas.

Més informacion sobre las exclusiones de archivos y carpetas

Otras configuraciones preconfiguradas en Defender para empresas

La siguiente configuracién de seguridad esta preconfigurada en Defender para empresas:

e E| examen de unidades extraibles esta activado (AllowFullScanRemovableDriveScanning)
e Los examenes rapidos diarios no tienen una hora preestablecida (ScheduleQuickScanTime)

e Las actualizaciones de inteligencia de seguridad se comprueban antes de que se ejecute un examen antivirus

(CheckForSignaturesBeforeRunningScan)

e | as comprobaciones de inteligencia de seguridad se producen cada cuatro horas (SignatureUpdatelnterval)

Configuracion predeterminada de Defender for Business y Microsoft
Intune

En la tabla siguiente se describen los valores preconfigurados para Defender para empresas y cémo se
corresponden con lo que puede ver en Intune (administrado en el centro de administracién de Microsoft
Endpoint Manager). Si usa el proceso de configuracion simplificado en Defender for Business, no es necesario

editar esta configuracion.

CONFIGURACION DESCRIPCION


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-exclusions-microsoft-defender-antivirus
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-process-opened-file-exclusions-microsoft-defender-antivirus
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-extension-file-exclusions-microsoft-defender-antivirus
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/configure-extension-file-exclusions-microsoft-defender-antivirus
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowfullscanremovabledrivescanning
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-schedulequickscantime
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-checkforsignaturesbeforerunningscan
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-signatureupdateinterval

CONFIGURACION

Proteccion en la nube

Supervisién de archivos entrantes y salientes

Examen de archivos de red

Examen de mensajes de correo electrdnico

NUmero de dias (0-90) para mantener el malware en
cuarentena

Enviar el consentimiento de ejemplos

Examen de unidades extraibles

Ejecucion del tiempo de examen rapido diario

DESCRIPCION

A veces denominada proteccién entregada en la nube o
Servicio de proteccién avanzada de Microsoft (MAPS), la
proteccién en la nube funciona con Antivirus de Microsoft
Defender y la nube de Microsoft para identificar nuevas
amenazas, a veces incluso antes de que un solo dispositivo
se vea afectado. De forma predeterminada,
AllowCloudProtection esta activado.

Maés informacion sobre la proteccién en la nube.

Para supervisar los archivos entrantes y salientes,
RealTimeScanDirection esta establecido para supervisar
todos los archivos.

De forma predeterminada, AllowScanningNetworkFiles no
esta habilitado y los archivos de red no se examinan.

De forma predeterminada, AllowEmailScanning no esta
habilitado y los mensajes de correo electronico no se
examinan.

De forma predeterminada, DaysToRetainCleanedMalware
esta configuracion se establece en cero (0) dias. Artifacts que
en cuarentena no se quitan automaticamente.

De forma predeterminada, SubmitSamplesConsent esta
establecido para enviar muestras seguras automaticamente.
Algunos ejemplos de ejemplos seguros son .bat , .scr,

.d11 y .exe archivos que no contienen informacion de
identificacion personal (PIl). Si un archivo contiene PII, el
usuario recibe una solicitud para permitir que continte el
envio de ejemplo.

Més informacion sobre la proteccién en la nube y el envio de
ejemplos

De forma predeterminada,
AllowFullScanRemovableDriveScanning esta configurado para
examinar unidades extraibles, como unidades usb en
dispositivos.

Mas informacién sobre la configuracién de directivas
antimalware

De forma predeterminada, ScheduleQuickScanTime se
establece en 2:00 AM.

Obtenga mas informacion sobre la configuracion del
examen.


https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowcloudprotection
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowcloudprotection
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/cloud-protection-microsoft-defender-antivirus
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-realtimescandirection
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-realtimescandirection
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowscanningnetworkfiles
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowscanningnetworkfiles
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https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowemailscanning
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-daystoretaincleanedmalware
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-daystoretaincleanedmalware
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-submitsamplesconsent
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-submitsamplesconsent
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/cloud-protection-microsoft-antivirus-sample-submission
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowfullscanremovabledrivescanning
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-allowfullscanremovabledrivescanning
https://docs.microsoft.com/es-es/mem/configmgr/protect/deploy-use/endpoint-antimalware-policies#list-of-antimalware-policy-settings
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-schedulequickscantime
https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-schedulequickscantime
https://docs.microsoft.com/es-es/mem/configmgr/protect/deploy-use/endpoint-antimalware-policies#scan-settings

CONFIGURACION DESCRIPCION

Comprobacion de actualizaciones de firmas antes de ejecutar De forma predeterminada,

el examen CheckForSignaturesBeforeRunningScan esta configurado
para comprobar si hay actualizaciones de inteligencia de
seguridad antes de ejecutar exdmenes antivirus o
antimalware.

Obtenga mas informacion sobre la configuracion de examen
y las actualizaciones de inteligencia de seguridad.

Frecuencia (0-24 horas) para comprobar si hay De forma predeterminada, SignatureUpdatelnterval esta
actualizaciones de inteligencia de seguridad configurado para comprobar si hay actualizaciones de
inteligencia de seguridad cada cuatro horas.

Obtenga mas informacién sobre la configuracién de examen
y las actualizaciones de inteligencia de seguridad.

Siguientes pasos

e Visualizacién y administracién de incidentes en Microsoft Defender para Empresas
e Respuesta y mitigacién de amenazas en Microsoft Defender para Empresas

® Revision de las acciones de correccion en el Centro de acciones

Consulte también

e Visitar el portal de Microsoft 365 Defender
e Administracion de la configuracion del firewall en Microsoft Defender para Empresas
e CSP de directiva: Defender


https://docs.microsoft.com/es-es/windows/client-management/mdm/policy-csp-defender#defender-checkforsignaturesbeforerunningscan
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Firewall en Microsoft Defender para Empresas

21/06/2022 « 3 minutes to read

Microsoft Defender para Empresas incluye funcionalidades de firewall con Firewall de Windows Defender. La
proteccion del firewall ayuda a proteger los dispositivos con reglas que determinan qué trafico de red puede
entrar o fluir desde los dispositivos.

Puede usar la proteccion de firewall para especificar si desea permitir o bloquear conexiones en dispositivos en
varias ubicaciones. Por ejemplo, la configuracion del firewall puede permitir conexiones entrantes en
dispositivos que estan conectados a la red interna de la empresa, pero evitar esas conexiones cuando el
dispositivo esta en una red con dispositivos que no son de confianza.

En este articulo se describe:

e Configuracion predeterminada del firewall en Defender para empresas

e Configuracion de firewall que puede configurar en Defender para empresas

Configuracion predeterminada del firewall en Defender para
empresas

Microsoft Defender para Empresas incluye directivas de firewall y configuracién predeterminadas para ayudar a
proteger los dispositivos de la empresa desde el primer dia. En cuanto los dispositivos de su empresa se
incorpore a Microsoft Defender para Empresas, la directiva de firewall predeterminada funciona de la siguiente
manera:

e | as conexiones salientes desde dispositivos se permiten de forma predeterminada, independientemente de
la ubicacién.

e Cuando los dispositivos estan conectados a la red de la empresa, todas las conexiones entrantes se bloquean
de forma predeterminada.

e Cuando los dispositivos estan conectados a una red publica o a una red privada, todas las conexiones
entrantes se bloquean de forma predeterminada.

En Microsoft Defender para Empresas, puede definir excepciones para bloquear o permitir conexiones entrantes.
Estas excepciones se definen mediante la creacion de reglas personalizadas. Consulte Administracion de reglas

personalizadas para directivas de firewall.

Configuracion de firewall que puede configurar en Defender para
empresas

Microsoft Defender para Empresas incluye proteccién contra firewalls a través de Firewall de Windows
Defender. En la tabla siguiente se enumeran los valores que se pueden configurar para la proteccion del firewall
en Microsoft Defender para Empresas.

CONFIGURACION DESCRIPCION

Red de dominio El perfil de red de dominio se aplica a la red de su empresa.
La configuracién de firewall de la red de dominio se aplica a
las conexiones entrantes que se inician en otros dispositivos
gue se encuentran en la misma red. De forma
predeterminada, las conexiones entrantes se establecen en
Bloquear todo.


https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-firewall/windows-firewall-with-advanced-security

CONFIGURACION DESCRIPCION

Red publica El perfil de red publica se aplica a una red que se puede usar
en una ubicacién publica, como una cafeteria o un
aeropuerto. La configuracion de firewall de las redes publicas
se aplica a las conexiones entrantes que se inician en otros
dispositivos que se encuentran en la misma red. Dado que
una red publica puede incluir dispositivos que no conoce o
en los que no confia, las conexiones entrantes se establecen
en Bloquear todo de forma predeterminada.

Red privada El perfil de red privada se aplica a una red en una ubicacién
privada, como su hogar. La configuracion de firewall de las
redes privadas se aplica a las conexiones entrantes que se
inician en otros dispositivos que se encuentran en la misma
red. En general, en una red privada, se supone que todos los
demas dispositivos de la misma red son dispositivos de
confianza. Sin embargo, de forma predeterminada, las
conexiones entrantes se establecen en Bloquear todo.

Reglas personalizadas Las reglas personalizadas permiten bloquear o permitir
conexiones especificas. Por ejemplo, supongamos que desea
bloquear todas las conexiones entrantes en dispositivos
conectados a una red privada, excepto las conexiones a
través de una aplicacion especifica en un dispositivo. En este
caso, estableceria Red privada para bloquear todas las
conexiones entrantes y, a continuacion, agregaria una regla
personalizada para definir la excepcion.

Puede usar reglas personalizadas para definir excepciones
para archivos o aplicaciones especificos, una direccién de
protocolo de Internet (IP) o un intervalo de direcciones IP.

En funcién del tipo de regla personalizada que esté creando,
estos son algunos valores de ejemplo que puede usar:

Ruta de acceso del archivo de aplicacion:

C:\Windows\System\Notepad.exe or
%WINDIR%\Notepad.exe

IP: una direccion IPv4/IPv6 valida, como 192.168.11.0 ©
192.168.1.0/24

|P: intervalo de direcciones IPv4/IPv6 valido, con formato
similar 192.168.1.0-192.168.1.9 (sin espacios incluidos)

Pasos siguientes

Administracion de la configuracién del firewall en Microsoft Defender para Empresas

Mas informacién sobre Firewall de Windows Defender

Visualizacion y administracion de incidentes en Microsoft Defender para Empresas

Respuesta y mitigacion de amenazas en Microsoft Defender para Empresas

Revision de las acciones de correccion en el Centro de acciones


https://docs.microsoft.com/es-es/windows/security/threat-protection/windows-firewall/windows-firewall-with-advanced-security

Administrar las reglas personalizadas para directivas

de firewall en Microsoft Defender para Empresas

21/06/2022 « 3 minutes to read

Microsoft Defender para Empresas incluye directivas de firewall que ayudan a proteger los dispositivos del
trafico de red no deseado. Puede usar reglas personalizadas para definir excepciones para las directivas de
firewall. Es decir, puede usar reglas personalizadas para bloquear o permitir conexiones especificas.

Para mas informacion sobre las directivas y la configuracion del firewall, consulte Firewall en Microsoft
Defender para Empresas.

En este articulo se describe como:

e Creacion de una regla personalizada para una directiva de firewall
e Edicion de una regla personalizada para una directiva de firewall

e Eliminacion de una regla personalizada

Creacion de una regla personalizada para una directiva de firewall

—_

. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.
2. Vaya a Configuracion del dispositivo de puntos > de conexidn y revise la lista de directivas.
3. Enlaseccién Firewall , seleccione una directiva existente o agregue una nueva.

4. En el paso Configuracién, revise la configuracion. Realice los cambios necesarios en Red de dominio,
Red publica y Red privada.

5. Para crear una regla personalizada, siga estos pasos:

a. En Reglas personalizadas, elija + Agregar regla. (Puede tener hasta 150 reglas personalizadas).
b. En el control flotante Crear nueva regla , especifique un nombre y una descripcién para la regla.

c. Seleccione un perfil. (Las opciones incluyen Red de dominio, Red publica o Red privada).

e

En la lista Tipo de direccién remota , seleccione IP o Ruta de acceso del archivo de aplicacion.

e. En el cuadro Valor , especifique un valor adecuado. En funciéon de lo que haya seleccionado en el paso
6d, puede especificar una direccion IP, un intervalo de direcciones IP o una ruta de acceso del archivo
de aplicacion. (Consulte Configuracion del firewall).

f. En el control flotante Crear nueva regla, seleccione Crear regla.

6. En la pantalla Configuracion , elija Siguiente.

7. Enla pantalla Revisar la directiva , revise los cambios realizados en la configuracion de la directiva de

firewall. Realice los cambios necesarios y, a continuacién, elija Crear directiva.

Edicion de una regla personalizada para una directiva de firewall

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.
2. Vaya a Configuracioén del dispositivo de puntos > de conexion y revise la lista de directivas.
3. En la seccion Firewall , seleccione una directiva existente o agregue una nueva.

4. En Reglas personalizadas, revise la lista de reglas.


https://security.microsoft.com
https://security.microsoft.com

5. Seleccione una reglay, a continuacion, elija Editar. Se abre el control flotante.
6. Para editar la regla personalizada, siga estos pasos:

a. En el control flotante Editar regla, revise y edite el nombre y la descripcion de la regla.

b. Revisey, si es necesario, edite el perfil de la regla. (Las opciones incluyen Red de dominio, Red
publica o Red privada).

c. EnlalistaTipo de direccion remota, seleccione IP o Ruta de acceso del archivo de aplicacion.

d. En el cuadro Valor , especifique un valor adecuado. En funcién de lo que haya seleccionado en el paso
6¢, puede especificar una direccidn IP, un intervalo de direcciones IP o una ruta de acceso del archivo
de aplicacion. (Consulte Configuracion del firewall).

e. Establezca Habilitar regla en Activado para que la regla esté activa. O bien, para deshabilitar la
regla, establezca el modificador en Desactivado.

f. En el control flotante Editar regla, seleccione Actualizar regla.

7. Enla pantalla Configuracion , elija Siguiente.

8. Enla pantalla Revisar la directiva , revise los cambios realizados en la configuracion de la directiva de
firewall. Realice los cambios necesarios y, a continuacién, elija Crear directiva.

Eliminacion de una regla personalizada

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

2. Vaya a Configuracioén del dispositivo de puntos > de conexion y revise la lista de directivas.
3. Enla seccion Firewall , seleccione una directiva existente o agregue una nueva.

4. En Reglas personalizadas, revise la lista de reglas.

5. Seleccione una reglay, a continuacién, elija Eliminar. Se abre el control flotante.

6. En la pantalla de confirmacién, elija Eliminar.

Pasos siguientes

e Visualizacién y administracién de incidentes en Microsoft Defender para Empresas
e Respuesta y mitigacién de amenazas en Microsoft Defender para Empresas

® Revision de las acciones de correccion en el Centro de acciones


https://security.microsoft.com
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En Microsoft Defender para Empresas, puede administrar los dispositivos de la siguiente manera:

e \er una lista de dispositivos incorporados para ver su nivel de riesgo, nivel de exposicion y estado de
mantenimiento

e Realizar acciones en un dispositivo que tenga detecciones de amenazas
® Incorporacion de un dispositivo a Defender for Business

e Desconectar un dispositivo de Defender para empresas

Ver la lista de dispositivos incorporados

Microsoft 365 Defender

Inventario de dispositivos

(' Home

W incidentes Puntos da conexién Dispositivosdered  Dispositivos IOT

T2 Centrade acciones

& sreioeearre=s 13 { > [ 30dis F Elegircolumnas ~ | Expoar E 30elementos porpaging~ " Filtros

Puntuacién segur ) . . . X
Dispesitivo Dominio Nivelderesgo )] Nivel de exposicion | === 252525252 Windows 10 varsiones snteriores Estado desalud Incorperacién sentada

k=4
e LoD

O devicez Grupo de trabajo MEE Atz /\ Baja Vfindows 10 Futuro Activo Abordo
F Eorsdesmsrm ~ smbprod...  Grupo de trabajo Informativo Ay Medio Vindows 10 Futuo Inactivo Abordo
£ Buscar smbprod... Grupo de trabajo Informative Ay Baja Vindows 10 Futuro Active Abordo

I B Inventario de dispositivas
& Administracion de vulnerabilidgades
CZ| Tutoriales

&L Configuracion del dispositivo

Correo electronico y colaboracion Co

Revisar

B m @

Exchange de mensajes

It

Directivasy reglas

2 informes <

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.
2. En el panel de navegacion, elija Inventario de dispositivos.

3. Seleccione un dispositivo para abrir su panel flotante, donde puede obtener mas informacion sobre su
estado y tomar medidas.

Si aun no aparece ningun dispositivo, incorpore dispositivos para Microsoft Defender para Empresas

Realizar acciones en un dispositivo que tenga detecciones de
amenazas


https://security.microsoft.com

Device inventory
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. En el portal de Microsoft 365 Defender (https://security.microsoft.com), en el panel de navegacion, elija
Inventario de dispositivos.

2. Seleccione un dispositivo para abrir su panel flotante y revise la informacion que se muestra.
3. Seleccione los puntos suspensivos (...) para abrir el menu acciones.

4. Seleccione una accion, como Ejecutar examen antivirus o Iniciar investigacién automatizada.

Incorporacion de un dispositivo

Consulte Incorporacion de dispositivos para Microsoft Defender para Empresas.

Retirar un dispositivo

Consulte Offboarding a device (Offboarding a device).

Pasos siguientes

e Visualizacién y administraciéon de incidentes en Microsoft Defender para Empresas
e Respuesta y mitigacién de amenazas en Microsoft Defender para Empresas
® Revision de las acciones de correccion en el Centro de acciones

e Creacion o edicion de grupos de dispositivos


https://security.microsoft.com
https://docs.microsoft.com/microsoft-365/security/defender-business/mdb-offboard-devices

Grupos de dispositivos en Microsoft Defender para

Empresas

21/06/2022 « 3 minutes to read

En Microsoft Defender para Empresas, las directivas se aplican a los dispositivos a través de ciertas colecciones

que se denominan grupos de dispositivos.
En este articulo se describe:

e Qué son los grupos de dispositivos
e Creacion de grupos de dispositivos en Defender para empresas
e Visualizacién de un grupo de dispositivos existente

e Qué hace la opcidn Agregar todos los dispositivos

;Qué es un grupo de dispositivos?

Un grupo de dispositivos es una coleccién de dispositivos que se agrupan por determinados criterios
especificados, como la version del sistema operativo. Los dispositivos que cumplen los criterios se incluyen en
ese grupo de dispositivos, a menos que se excluyan. En Microsoft Defender para Empresas, las directivas se
aplican a los dispositivos mediante grupos de dispositivos.

Defender for Business incluye grupos de dispositivos predeterminados que puede usar. Los grupos de
dispositivos predeterminados incluyen todos los dispositivos que se incorporan a Defender para Empresas. Por
ejemplo, hay un grupo de dispositivos predeterminado para Windows dispositivos. Cada vez que incorpore
Windows dispositivos, se agregan automaticamente al grupo de dispositivos predeterminado.

También puede crear nuevos grupos de dispositivos para asignar directivas con una configuracion especifica a
determinados dispositivos. Por ejemplo, puede tener una directiva de firewall asignada a un conjunto de
dispositivos Windows y una directiva de firewall diferente asignada a otro conjunto de dispositivos Windows.
Puede definir grupos de dispositivos especificos para usarlos con las directivas.

NOTE
Al crear directivas en Defender para empresas, se asigna un orden de prioridad. Si aplica varias directivas a un conjunto
determinado de dispositivos, estos solo recibiran la primera directiva aplicada. Para obtener mas informacion, consulte

Descripcion del orden de la directiva en Microsoft Defender para Empresas.

Todos los grupos de dispositivos, incluidos los grupos de dispositivos predeterminados y los grupos de
dispositivos personalizados que defina, se almacenan en Azure Active Directory (Azure AD).

Creacion de un nuevo grupo de dispositivos

Actualmente, en Defender para empresas, puede crear un nuevo grupo de dispositivos mientras esta en proceso
de crear o editar una directiva, como se describe en el procedimiento siguiente:

1. Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.
2. En el panel de navegacion, elija Configuracién del dispositivo.

3. Realice una de las acciones siguientes:


https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/active-directory-whatis
https://security.microsoft.com

10.

a. Seleccione una directiva existente y, a continuacién, elija Editar.

b. Elija + Agregar para crear una nueva directiva.

TIP

Para obtener ayuda para crear o editar una directiva, vea Ver o editar directivas en Microsoft Defender para
Empresas.

En el paso Informaciéon general, revise la informacion, editela si es necesario y, a continuacion, elija
Siguiente.

. Elija + Crear nuevo grupo.

Especifiqgue un nombre y una descripcidn para el grupo de dispositivos y, a continuacion, elija Siguiente.

. Seleccione los dispositivos que desea incluir en el grupo y, a continuacion, elija Crear grupo.

En el paso Grupos de dispositivos, revise la lista de grupos de dispositivos de la directiva. Si es
necesario, quite un grupo de la lista. A continuacién, elija Siguiente.

. Enla pagina Opciones de configuracion, revise y edite la configuracién segun sea necesario y, a

continuacién, elija Siguiente. Para obtener mas informacion sobre estas opciones, consulte
Configuracion.

En el paso Revisar la directiva, revise toda la configuracion, realice las modificaciones necesarias y, a
continuacioén, elija Crear directiva o Actualizar directiva.

Visualizacion de un grupo de dispositivos existente

Actualmente, en Defender para empresas, puede ver los grupos de dispositivos existentes mientras esta en

proceso de crear o editar una directiva, como se describe en el procedimiento siguiente:

1.

2.

Vaya al portal de Microsoft 365 Defender (https://security.microsoft.com) e inicie sesion.

En el panel de navegacién, elija Configuracion del dispositivo.

. Realice una de las acciones siguientes:

a. Seleccione una directiva existente y, a continuacion, elija Editar.

b. Elija + Agregar para crear una nueva directiva.

TIP

Para obtener ayuda para crear o editar una directiva, vea Ver o editar directivas en Microsoft Defender para
Empresas.

. En el paso Informacién general, revise la informacion, editela si es necesario y, a continuacion, elija

Siguiente.

. ElijaUsar grupo existente. Se abre un control flotante y muestra los grupos de dispositivos. Si ain no

tiene ninglin grupo de dispositivos, se le pedira que cree un nuevo grupo de dispositivos.

:Qué hace la opcion Agregar todos los dispositivos?

Al crear o editar una directiva, es posible que vea la opcion Agregar todos los dispositivos .


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html
https://security.microsoft.com
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html

Device groups

Specify a device group for the policy to be applied. You can define a new group or use an existing group.
—+ Create new group A, Use existing group Add all devices ()
Groups

All Devices Remove

Si selecciona esta opcidn, todos los dispositivos inscritos en Microsoft Intune recibiran la directiva que esta
creando o editando de forma predeterminada.

Pasos siguientes
Elija una o varias de las siguientes tareas:

e \er o editar directivas

e Crear una nueva directiva

e Visualizacién y administracion de incidentes en Microsoft Defender para Empresas
e Respuesta y mitigacion de amenazas en Microsoft Defender para Empresas

e Revision de las acciones de correccion en el Centro de acciones


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-view-edit-policies.html
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-business/mdb-create-new-policy.html
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Obtener ayuda y soporte técnico

Si necesita ayuda con Microsoft Defender para Empresas, seleccione el icono ayuda (?) en la esquina superior

derecha de la pantalla. Escriba su pregunta o problema. Se mostraran varias opciones, como respuestas rapidas
o articulos de ayuda.

Si no ve la respuesta a su pregunta, puede abrir una incidencia de soporte técnico. Consulte Obtencion de
soporte técnico

Consulte también

e Microsoft Defender para Empresas: preguntas y respuestas mas frecuentes
e solucion de problemas de Microsoft Defender para Empresas

e Introduccién a Microsoft 365 Empresa Premium


https://docs.microsoft.com/es-ES/microsoft-365/admin/get-help-support
https://docs.microsoft.com/es-ES/microsoft-365/business-premium/index
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Se aplica a:

e Microsoft Defender para punto de conexion Plan 2

e Microsoft Defender para Empresas

IMPORTANT

Las funcionalidades avanzadas de busqueda no se incluyen en Defender para empresas. Consulte Comparar Microsoft
Defender para Empresas con los planes 1y 2 de Microsoft Defender para punto de conexion.

;Quiere experimentar Microsoft Defender para punto de conexion? Registrese para obtener una prueba
gratuita.

NOTE

Si es un cliente del Gobierno de Estados Unidos, use los URI que aparecen en Microsoft Defender para endpoints para
clientes de US Government.

TIP
Para mejorar el rendimiento, puede usar el servidor mas cercano a la ubicacion geogréfica:
® api-us.securitycentermicrosoft.com

® api-eu.securitycentermicrosoft.com

® api-uk.securitycentermicrosoft.com

En esta pagina se describe cémo crear una aplicacion de Azure Active Directory (Azure AD) para obtener acceso
mediante programacion a Microsoft Defender para punto de conexion en nombre de los clientes.

Microsoft Defender para punto de conexién expone gran parte de sus datos y acciones a través de un conjunto
de API mediante programacion. Esas API le ayudaran a automatizar los flujos de trabajo e innovar en funciéon de
Microsoft Defender para punto de conexién funcionalidades. El acceso a la API requiere la autenticacion de
OAuth2.0. Para obtener mas informacién, vea Flujo de cddigo de autorizacion de OAuth 2.0.

En general, debera realizar los pasos siguientes para usar las API:

e Cree una aplicacion de Azure AD multiinquilino .

e Obtenga autorizacion (consentimiento) por parte del administrador del cliente para que la aplicacion acceda
a los recursos de Defender para punto de conexion que necesita.

e Obtenga un token de acceso mediante esta aplicacion.

e Use el token para acceder a Microsoft Defender para punto de conexién API.

Los pasos siguientes le guiaran para crear una aplicacién de Azure AD, obtener un token de acceso para
Microsoft Defender para punto de conexién y validar el token.


https://go.microsoft.com/fwlink/?linkid=2154037
https://signup.microsoft.com/create-account/signup?products=7f379fee-c4f9-4278-b0a1-e4c8c2fcdf7e&ru=https://aka.ms/MDEp2OpenTrial?ocid=docs-wdatp-exposedapis-abovefoldlink
https://docs.microsoft.com/es-es/microsoft-365/security/defender-endpoint/gov#api
https://docs.microsoft.com/es-es/azure/active-directory/develop/active-directory-v2-protocols-oauth-code

Creacion de la aplicacion multiinquilino

1. Inicie sesion en el inquilino de Azure con un usuario que tenga el rol de administrador global .

2. Vaya a Azure Active Directory > Registros de aplicaciones > Nuevo registro.

Create a resource
Home
Dashboard
All services
FAVORITES
All resources
%#/ Resource groups
. App Services
& SQL databases
& Azure Cosmos DB
! Virtual machines
& Load balancers
B Storage accounts

Virtual networks

’ Azure Active Directory

e“ Monitor

Home > WecdTestPrd - App registrations

E8§ WoedTestPrd - App registrations

Azure Active Directory

O Search (Ctrl+/) « [ Endpaints X Troubleshooting W Got feedback?

O Overview ~ o Welcome to the new and improved App registrations (now Generally Available). See what's new =
i Getting started Looking to learn how it's changed from App registrations (Legacy)? Learn more
Still want to use App registrations (Legacy)? Go back and tell us why
Manage
Users All applications  Owned applications
Groups 2 MDATP is the best!
@5 Organizational relationships DISPLAY NAME APPLICATION (CLIENT) ID

Roles and administrators
No results

8% Enterprise applications

D Devices

i App registrations I

i App registrations (Legacy)
{2 Identity Governance

¥ Application proxy

3. En el formulario de registro:

e Elija un nombre para la aplicacion.

e Tipos de cuenta admitidos: cuentas en cualquier directorio organizativo.

e URI de redireccion: tipo: Web, URI: https://portal.azure.com



https://portal.azure.com
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/atp-azure-new-app2.png#lightbox
https://portal.azure.com

Home > WedTestPrd - App registrations > Register an application

Register an application

* Name

The user-facing display name for this application (this can be changed later).

YourAppMName "

Supported account types

Who can use this application or access this API?

O Accounts in this organizational directory only (WedTestPrd only - Single tenant)

) Accounts in any organizational directory (Any Azure AD directory - '\-“Iultitenantjl

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microseft accounts (e.g. Skype, Xbox)

Help me choose...

Redirect URI (optional)

we'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Web e | | https://portal.azure.com e

By proceeding, you agree to the Microsoft Platform Pelicies

4. Permita que la aplicacién acceda a Microsoft Defender para punto de conexién y asignela con el conjunto

minimo de permisos necesarios para completar la integracion.

e En la pagina de la aplicacién, seleccione Permisos > de APl Agregar APl de permisos > Que
mi organizacion usa > escriba WindowsDefenderATP y seleccione en
WindowsDefenderATP.

e Nota: WindowsDefenderATP no aparece en la lista original. Empiece a escribir su nombre en el
cuadro de texto para verlo aparecer.

Home > YourAppName - APl permissions Request AP permissions
-%- YourAppName - APl permissions
Select an API
«
_ Microsoft APIs || APIs my organization uses | My APIs
API permissions ——

B Overview Apps in your directory that expose APIs are shown below

Applications are authorized to use APIs by requestin
grant/deny access.

@ Quickstart |[2 windowsbetenderatel |
— p—

API / PERMISSIONS NAME
&5 Branding WindowsDefenderATP 1c780465-2017-4004-a0c5-307022471092

‘¥ Microsoft Graph (1)
2 Authentication
2 WindowsDefenderATPCustomerTiConnector ec3d9e43-1260-4375-ad5a-160032eef 25

Certificates & secrets UserRead
WindowsDefenderATPSiemConnector 5f19cce1-79ca-4a23-aa2b-b487178ef0a0
5 API permissions I These are the permissions that this application reque
able permission through code. See be:

© Expose an API

¥ Owners
Manifest Grant consent
As an administrator, you can grant consent on behal

Support + Troubleshooting users means that end users will not be shown a cons

Troubleshootin:
X 9 [ Grant admin consent for WedTestPrd

2 New support request

Solicitar permisos de API

Para determinar qué permiso necesita, revise la secciéon Permisos de la APl a la que esté interesado Ilamar. Por


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/atp-api-new-app-partner.png#lightbox
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/add-permission.png#lightbox

ejemplo:

e Para ejecutar consultas avanzadas, seleccione el permiso "Ejecutar consultas avanzadas".

e Para aislar un dispositivo, seleccione el permiso "Aislar maquina".

En el ejemplo siguiente usaremos el permiso "Leer todas las alertas” :

1. Elija Permisos > de aplicacion Alert.Read.All > seleccione Agregar permisos.

Request API permissions

{ All APIs
WindowsDefenderATP

https://api-uk.securitycenter.microsoft.com

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.

Select permissions expand all
Type to search

PERMISSION ADMIN CONSENT REQUIRED

» AdvancedQuery

~ Alert (1)
Alert.Read.All
. Read all alerts @ Yes
D Alert.ReadWrite.All Yes

Read and write all alerts @

| » Event
» File
»Ip
» Machine
» SecurityRecommendation

P Ti

Add permissions

2. Seleccione Conceder consentimiento

e Nota: Cada vez que agregue permiso, debe seleccionar en Conceder consentimiento para que el
nuevo permiso surta efecto.

Grant consent

As an administrator, you can grant consent on behalf of all users in this directory. Granting admin consent for all
users means that end users will not be shown a consent screen when using the application.

‘ Grant admin consent for WedTestPrd

3. Agregue un secreto a la aplicacién.

e Seleccione Certificados & secretos, agregue la descripcion al secreto y seleccione Agregar.

Importante: Después de hacer clic en Agregar, copie el valor de secreto generado. jNo podras
recuperarlo después de irte!


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/run-advanced-query-api
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/isolate-machine
file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/application-permissions.png#lightbox
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«®
0 Search (Ctri+/) Add a client secret

i Overview —
Description
@i Quickstart ‘ Example]
Manage IE}E)l'res
(®)In 1 year
Em Branding ()

L) In 2 years

)
3 Authentication () Never

Certificates & secrets

. C I
< AP| permissions

Expose an API
¥ Owners Client secrets
Manifest A secret string that the application uses to prove its ident

Support + Troubleshooting |  New client secret

}’{ Troubleshooting DESCRIPTION

@
4 New support request No client secrets have been created for this application.

4. Anote el identificador de la aplicacion:

e En la pagina de la aplicacién, vaya a Informacion general y copie la siguiente informacion:

Home > WedTestPrd - App registrations » YourAppMName

EE.; YourAppName

|/.1‘) Search (Ctrl+)) | . [ Delete & Endpoints

B Overview o Got a second? We would love your feedback on Microsoft identity platform|
b

e

£ Quickstart Display name : YourAppMName

| Application (client) ID : c536628e-7193-48ec-b37e-29d2d2ebeced

Manage . . :
g Directory (tenant) ID @ f839b112-d9d7-4d27-9bf6-94542403f21¢c

& Branding Object ID : 5847e523-dd5c-4439-bal3-7e93f5369852

5) Authentication

5. Agregue la aplicacién al inquilino del cliente.

Necesita que la aplicacion se apruebe en cada inquilino de cliente en el que quiera usarlo. Esto se debe a
gue la aplicacion interactia con Microsoft Defender para punto de conexion aplicacién en nombre del
cliente.

Un usuario con administrador global del inquilino del cliente debe seleccionar el vinculo de
consentimiento y aprobar la aplicacion.

El vinculo de consentimiento tiene el siguiente formato:

https://login.microsoftonline.com/common/oauth2/authorize?prompt=consent&client_id=00000000-0000-
0000 -0000-00000000000&response_type=code&sso_reload=true

Donde 0000000000-0000-0000-0000-0000000000000 debe reemplazarse por el identificador de


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/webapp-create-key2.png#lightbox
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aplicacion

Después de hacer clic en el vinculo de consentimiento, inicie sesién con el administrador global del

inquilino del cliente y dé su consentimiento a la aplicacién.

% Microsoft

Permissions requested
Accept for your organization

YourAppName
]

This application is not published by Microsoft.

This app would like to:
~ Read and write all alerts

. Signin and read user profile

If you accept, this app will get access to the specified resources for
all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. The publisher has not provided links to their terms
for you to review. You can change these permissions at
https:/fmyapps.microsoft.com. Show details

Ademas, tendra que pedir al cliente su identificador de inquilino y guardarlo para su uso futuro al

adquirir el token.

6. jHecho! Ha registrado correctamente una aplicacion. Consulte los ejemplos siguientes para la

adquisicion y validacion de tokens.

Obtener un ejemplo de token de acceso

Nota: Para obtener el token de acceso en nombre del cliente, use el identificador de inquilino del cliente en las

siguientes adquisiciones de tokens.
Para obtener mas informacion sobre el token de AAD, consulte el tutorial de AAD.

Con PowerShell


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/app-consent-partner.png#lightbox
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# That code gets the App Context Token and save it to a file named "Latest-token.txt" under the current
directory
# Paste below your Tenant ID, App ID and App Secret (App key).

$tenantId = '' ### Paste your tenant ID here
$appId = '' #i##t Paste your Application ID here
$appSecret = '' ### Paste your Application key here

$resourceAppIdUri = 'https://api.securitycenter.microsoft.com’
$oAuthUri = "https://login.microsoftonline.com/$TenantId/oauth2/token"
$authBody = [Ordered] @{

resource = "$resourceAppIdUri”

client_id = "$appId"

client_secret = "$appSecret”

grant_type = 'client_credentials’
}
$authResponse = Invoke-RestMethod -Method Post -Uri $oAuthUri -Body $authBody -ErrorAction Stop
$token = $authResponse.access_token
Out-File -FilePath "./Latest-token.txt" -InputObject $token
return $token

Usode C

El cddigo siguiente se ha probado con Nuget Microsoft.Identity.Client.

IMPORTANT
El paquete NuGet Microsoft.|dentityModel.Clients.ActiveDirectory y la Biblioteca de autenticacion de Azure AD (ADAL)
han quedado en desuso. No se han agregado nuevas caracteristicas desde el 30 de junio de 2020. Le recomendamos

encarecidamente que actualice, consulte la guia de migracion para obtener mas detalles.

Creacién de una nueva aplicacion de consola

Instalacién de NuGet Microsoft.ldentity.Client

Agregue lo siguiente mediante

using Microsoft.Identity.Client;

Copie o pegue el cédigo siguiente en la aplicacion (no olvide actualizar las tres variables: tenantId ,

appId Yy appSecret )


https://www.nuget.org/packages/Microsoft.IdentityModel.Clients.ActiveDirectory
https://docs.microsoft.com/es-es/azure/active-directory/develop/msal-migration
https://www.nuget.org/packages/Microsoft.Identity.Client/

string tenantId = "00000000-0000-0000-0000-000000000000"; // Paste your own tenant ID here

string appId = "11111111-1111-1111-1111-111111111111"; // Paste your own app ID here

string appSecret = "22222222-2222-2222-2222-222222222222"; // Paste your own app secret here for a
test, and then store it in a safe place!

const string authority = https://login.microsoftonline.com;

const string audience = https://api.securitycenter.microsoft.com;

IConfidentialClientApplication myApp =
ConfidentialClientApplicationBuilder.Create(appId).WithClientSecret(appSecret).WithAuthority($"
{authority}/{tenantId}").Build();

List<string> scopes = new List<string>() { $"{audience}/.default" };

AuthenticationResult authResult =
myApp.AcquireTokenForClient(scopes).ExecuteAsync().GetAwaiter().GetResult();

string token = authResult.AccessToken;

Uso de Python

Consulte Obtencién de un token mediante Python.

Uso de Curl

NOTE

El procedimiento siguiente supone que Curl para Windows ya estd instalado en el equipo.

e Abrir una ventana de comandos
e Establecimiento de CLIENT_ID en el identificador de aplicacion de Azure
e Establecimiento de CLIENT_SECRET en el secreto de aplicacion de Azure

e Establezca TENANT_ID en el identificador de inquilino de Azure del cliente que quiere usar la aplicacién para
acceder a Microsoft Defender para punto de conexion aplicacion.

e Ejecute el siguiente comando:

curl -i -X POST -H "Content-Type:application/x-www-form-urlencoded" -d "grant_type=client_credentials" -d
"client_id=%CLIENT_ID%" -d "scope=https://securitycenter.onmicrosoft.com/windowsatpservice/.default" -d
"client_secret=%CLIENT_SECRET%" "https://login.microsoftonline.com/%TENANT_ID%/oauth2/v2.0/token" -k

Obtendra una respuesta del formulario:

{"token_type":"Bearer","expires_in":3599,"ext_expires_in":0,"access_token":"eyJ0eXAi0iJKV1QiLCIhbGci0iJSUzI1
NiIsIn <truncated> aWReH7P@sOtjTBX8wGWqJUdDA"}

Validar el token

Comprobacién de integridad para asegurarse de que tiene un token correcto:

e Copie o pegue en JWT el token que obtiene en el paso anterior para descodificarlo.
e Validar que obtiene una notificacion de "roles" con los permisos deseados

e En la captura de pantalla siguiente, puede ver un token descodificado adquirido de una aplicacién con varios
permisos para Microsoft Defender para punto de conexién:

e La notificacion "tid" es el identificador de inquilino al que pertenece el token.


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/run-advanced-query-sample-python
https://jwt.ms

Decoded Token Claims

{
"typ": "IWTY,
"alg”: "RS256",
"x5t": "7 _ZufltvkwlxYaHS53gelUjuyIGw™,
"kid": "7_ZufltvkwlxYaHS3g61UjuUYIGW”
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"aud”: "https://api.securitycenter.windows.com/",

"iss": "https://sts.windows.net/f835b112-d9d7-4d27-5bf6-94542483F21c/",

"iat™: 1534871864,

"nbf": 1534871864,

"exp”: 1534874984,

"aio™: "42BgYPhl5dddXcGDH2461BnxBEVVAgA=",

"appid": "747cB86bf-a7e7-4dee-9721-823447ddea75",

"appidacr™: "1",

"e exp”: 262888,

"idp™: "https://sts.windows.net/f830b112-d9d7-4d27-9bf6-94542483F21c/",

"pid": "ecd9cd88-2a86-4888-bcd7-c451145af8ac”,

"roles”: [

"Machine.Isolate",
"Event.Write",
"Machine.Scan",
"Url.Read.all”,
"Ip.Read.All”,
"Ti.ReadWrite",
"User.Read.all”,
"Machine.ReadWrite.Al1l"™,
"Machine.RestrictExecution”,
"Machine.StopAndQuarantine”,
"Alert.Read.All”,
"File.Read.All",
"Machine.CollectForensic”,
"Machine.0ffboard",
"Machine.Read.All"™,
"Alert.ReadWrite.All”,
"AdvancedQuery.Read.ALL"

:I_!
"sub": "ecd9cd86-aaB6-488a8-bcd7-c451145af8ac”

I "tid": "f839b112-d9d7-4d27-9bf6-94542483F21c" ,I
"uti”: "ItiNQoK-0EINUscBwwrAAA™,
“ver”: "1l.8"

}-[Signature]

Uso del token para acceder a Microsoft Defender para punto de
conexion API

e Elija la APl que desea usar. Para obtener mas informacion, consulte Api de Microsoft Defender para punto

de conexién compatibles.

e Establezca el encabezado Authorization en la solicitud Http que envie a "Bearer {token}" (Bearer es el
esquema de autorizacion)

e La hora de expiracién del token es de 1 hora (puede enviar méas de una solicitud con el mismo token)

e Ejemplo de envio de una solicitud para obtener una lista de alertas mediante C#


file:///C:/localrun/t/53l3/ihi4/microsoft-365/626dcefb463b053bbc5c86fb8d873ef6/security/defender-endpoint/images/webapp-decoded-token.png#lightbox
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/exposed-apis-list

var httpClient = new HttpClient();

var request = new HttpRequestMessage(HttpMethod.Get,
"https://api.securitycenter.microsoft.com/api/alerts");

request.Headers.Authorization = new AuthenticationHeaderValue("Bearer", token);
var response = httpClient.SendAsync(request).GetAwaiter().GetResult();

// Do something useful with the response

Consulte también

e APl compatibles de Microsoft Defender para punto de conexion

e Acceso a Microsoft Defender para punto de conexion en nombre de un usuario


https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/exposed-apis-list
https://docs.microsoft.com/es-ES/microsoft-365/security/defender-endpoint/exposed-apis-create-app-nativeapp
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